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INntroduccion

Nos encontramos en un punto de inflexion en que predecir
el futuro se vuelve cada vez mas dificil pero muy relevante, ya
gue las decisiones que se tomen ahora definirdn el rumbo del
mundo en los préximos aios.

Para ya es una tradicién compartir sus prediccio-
nes, ahora para 2024. En 2023 fuimos testigos de grandes in-
novaciones y avances tecnolégicos que han impactado de for-
ma significativa la sociedad y la economia global. Y como dice
una de nuestras predicciones, debemos prepararnos para lo
gue viene porque la evolucion tecnoldgica digital no se detiene
y se mueve mds rapido que nunca.

Nuevamente, nuestras estan
concebidas en dos partes. En la primera identificamos una serie
de tendencias que impactaran en el ecosistema digital a nivel
global, como las préximas subastas 5G; el despliegue de la in-
dustria 4.0; los planes verdes y de sostenibilidad del sector TIC;
el futuro de la industria satelital y la posible masificacién de
Starlink; el avance de las redes privadas; los desafios de la segu-
ridad cibernética, la realidad de la identidad digital; entre otros.

Identificamos otras tendencias relevantes como el impacto
en América Latina de la guerra comercial entre Estados Uni-
dos y China, y como los conflictos bélicos tienen su capitu-
lo tecnoldgico.
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En el plano tecnoldgico, la Inteligencia Artificial Generativa
se mantendra como la innovacién mds influyente, con una ex-
plosién de aplicaciones con modelos de IA integrados, como
en las busquedas en Internet, la hiper personalizacién de con-
tenidos y la mejora en las experiencias de compra. Pero tam-
bién prevemos que en 2024 cristalizara la ola regulatoria en
este sector, impulsada por la reciente aprobacién de la Ley de
IA de Europa.

Otros debates regulatorios que se veran en 2024 inclui-
ran principalmente a las Big Tech: por un lado, avanzaran
las propuestas de Fair Share para que los grandes jugadores
de Internet contribuyan a la inversion de las redes de tele-
comunicaciones, mientras que las plataformas tendran que
adecuarse al nuevo paquete regulatorio europeo que inclu-
ye la Ley de Servicios Digitales (DSA) y la Ley de Mercados
Digitales (DMA).

Una vez mas, la segunda parte de las Predicciones DPL News
2024 aborda la situacién de cada pais de la regién con una ra-
diografia politico-regulatoria del estado que guarda el avance
de la conectividad y la digitalizacion en América Latina. Por su
peso y relacionamiento, en este apartado incluimos también
Espafia y Estados Unidos.
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Tras la sequia de licitaciones en 2022, América Latina re-
cobro impulso en las subastas 5G en 2023. Uruguay, Argen-
tina y Colombia llevaron a cabo sus concursos en mayo, octu-
bre y diciembre, respectivamente.

Las subastas de espectro 5G tendran un nuevo aliento en
2024, dado que los paises de la regién tienen mas referentes
para desarrollar sus propios procesos y mayor evidencia de lo
necesario que es avanzar en el despliegue de la tecnologia.

Sin duda, la experiencia de los mercados que ya han lanzado
subastas y redes 5G —como Brasil— estan animando al resto a
construir sus propios proyectos y redes.

Al menos tres naciones podrian dar el salto a 5G en 2024:
Costa Rica, Peru y Venezuela, ademas de que Chile —que fue
el primero en lanzar una licitacion 5G—pondra a disposicion
mas frecuencias para la imple-

mentacién comercial. Al menos tres naciones podrian
dar el salto a 5G en 2024: Costa

Rica, Peru y Venezuela

Costa Rica ha estado hablando
de una subasta desde 2022. El
gobierno de Rodrigo Chaves man-
tiene esa promesa en su agenda
pero no ha concretado sus planes, debido en buena parte a
gue primero debia recuperar el espectro ocioso que el opera-
dor ICE mantenia en las bandas de 2.6 GHz y 3.5 GHz.

La recuperacion se logré destrabar en 2023, aunque no tan
rdpido como se esperaba y sélo parcialmente en la banda de
2.6 GHz. Eso le permitiria al pais lanzar finalmente la licitaciéon
en 2024.

Incluso, la Superintendencia de Telecomunicaciones ya re-
cibid instrucciones para preparar las bases de la subasta 5G
bajo un modelo no recaudatorio. Segln las propias autori-
dades, seguiran el ejemplo brasilefio y 90 por ciento de los
ingresos de la puja se destinaran directamente al despliegue
de infraestructura.

Sin embargo, los planes de Rodrigo Chaves se han visto opa-
cados por un reciente decreto de ciberseguridad que restrin-
ge la participacion de proveedores chinos en el despliegue de

5@, similar a lo sucedido en Estados Unidos con los bloqueos
a Huawei.

Esta medida podria ralentizar y frenar las aspiraciones de
Costa Rica de unirse a la ola de innovacion.

Peru podria ser otro de los paises con una licitacion 5G en
2024. Los operadores ya tienen concesiones en la codiciada
banda de 3.5 GHz, pero de forma discontinua, asi que el go-
bierno debe avanzar en el reordenamiento y una nueva asig-
nacion de este espectro para posibilitar el despliegue de las
nuevas redes.

El Ministerio de Transportes y Comunicaciones ya habia
planteado dos propuestas para dichos procesos, pero ninguna
se ha adoptado porque recibié varias observaciones que aln
no ha resuelto.

Ahora todo dependera de que
se hagan los ajustes necesarios.
No obstante, el entorno politico
del pais, que se ha caracterizado
los ultimos afios por la inestabili-
dad institucional, representa un
desafio adicional.

Por otro lado, el escenario en Chile es mas certero. La Sub-
secretaria de Telecomunicaciones ya trazé un calendario para
licitar mas espectro (50 MHz) en la banda de 3.5 GHz. En rea-
lidad, se trata de una asignacién complementaria a la subasta
gue se tuvo en 2021. Se espera que Claro, el operador que no
tiene frecuencias atribuidas para 5G, a diferencia de sus com-
petidores, participe y gane espectro.

Aungue ha actuado de forma mas dubitativa, Venezuela po-
dria sorprender en 2024 con una subasta 5G. La Comision Na-
cional de Telecomunicaciones ya establecié una hoja de ruta
para el despliegue de la nueva tecnologia y contempla una lici-
tacion el afio siguiente.

La intencidn ya estd declarada pero es probable que el pais
avance de forma mas lenta, pues el érgano regulador también
pretendia licitar la banda de 700 MHz en 2023 y no se logro.
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También se podria esperar una subasta de espectro 5G en
México. En este pais no se realizé una licitacion como tal, pero
los operadores lanzaron el servicio ya hace mas de un afio gra-
cias a las frecuencias que tenian asignadas. Habra que ver si la
discusion por los costos anuales del espectro, y el afio electoral
permiten realizar un nuevo proceso licitatorio.

Cuando se habla de asignaciones de espectro en América
Latina, hay que recordar que varios paises todavia tienen pen-
dientes licitaciones para las redes 4G, lo que posterga aun mas
el desarrollo de 5G.

En 2024, algunas naciones probablemente estardn mas
concentradas en destrabar las licitaciones 4G. Por ejemplo,
Ecuador tiene pendiente las renovaciones de Claro y Telefdni-
ca, mientras que El Salvador ain debe cumplir su promesa de
poner a disposiciéon las bandas identificadas para LTE.
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Tras los procesos electorales recientes en América Latina,
en 2024 seguira reconfigurandose el mapa geopolitico de
la region, que se encuentra en la encrucijada, en medio de la
batalla comercial que libran las dos mayores potencias mun-
diales del siglo XXI: Estados Unidos y China.

Mediante inversiones, alianzas estratégicas, acciones diplo-
maticas, bloqueos y el famoso soft power, ambos gigantes es-
tan tratando de expandir su drea de influencia entre los paises
de América Latina.

Como quedd demostrado en la reciente cumbre del Foro de
Cooperacion Asia Pacifico (APEC), que contd con el reencuen-
tro estelar, en suelo estadounidense, de los mandatarios de
ambos paises, Joe Biden y Xi Jinping, cada una de las naciones
soberanas del continente esta definiendo su posicion y estra-
tegia frente a esta tensién velada, una suerte de reedicidn de
la Guerra Fria, aunque esta vez no en la carrera espacial, sino
en la lucha por la hegemonia tecnoldgica y, en especifico, la
supremacia en la Inteligencia Artificial, los semiconductores y
el despliegue de las redes 5G.

Como también se reafirmd en la misma cumbre de la APEC,
con la reunidn entre los presidentes de México, Andrés Ma-
nuel Lépez Obrador, y Xi Jinping, las relaciones bilaterales y
comerciales chino-mexicanas continuaran y no haran mas que
reforzarse, sobre todo en el contexto de la transicion a la elec-
tromovilidad y la llegada de los vehiculos eléctricos chinos al
pais, tal como le exhortd Jinping a su homdlogo mexicano.
Asi, como nacién soberana, resulta claro que México man-
tendra su enfoque agndstico y tecnoldgicamente neutro, en el
cual continuara recibiendo las inversiones y alentando la ope-
racion de las empresas chinas, al tiempo que alberga el libre
desarrollo y la expansién de los vendors y operadores occiden-
tales, especificamente estadounidenses, en el marco del TMEC.
Las elecciones y la transicion gubernamental que acontece-
rd en 2024 no representan ningun indicio de cambio, ya que

las proyecciones apuntan a una continuidad y no a una ruptura
respecto de la administracién actual.

En la APEC, la presidenta de Peru, Dina Boluarte, también
reafirmd su cooperacion con China, y es esperable que esta
posicién se mantenga en 2024, tomando en cuenta que el
mandato de Boluarte se extenderd hasta 2026.

Respecto de los demas paises de la Comunidad Andina de
Naciones (CAN), se pronostica que Bolivia continlie con su pos-
tura favorable hacia el gigante asidtico bajo el mando de Luis
Arce Catacora; mientras que la posicion de Colombia, si bien
viré hacia la izquierda tras la llegada al poder de Gustavo Petro,
es mas neutral, ya que tradicionalmente el pais sudamericano
habia sido un aliado de Estados Unidos en Sudamérica.

En 2024 sequira
reconfigurandose el mapa

geopolitico de la region, que se

encuentra en la encrucijada, en
medio de la batalla comercial
entre Estados Unidos y China

Los cambios se avizoran al avanzar hacia el Oeste, ya que
Ecuador, con la muy reciente asuncién de Daniel Noboa tras las
elecciones anticipadas, podria reforzar un enfoque mas procli-
ve a EE. UU.

Ahora bien, donde se vislumbran los mayores cambios es
en el Cono Sur: de Occidente a Oriente, queda claro que Chile,
bajo el mando de Gabriel Boric, mantendra sus lazos amistosos
con China.

El cambio mds drdstico apunta a ocurrir en Argentina: ade-
mas de adoptar la propia moneda estadounidense, dado que
una de sus principales propuestas de campafa fue “dolarizar
la economia”, la semana después de ganar el balotaje, Javier
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Milei viajé a Estados Unidos para reunirse con funcionarios y
organismos financieros, por lo que es claro que reforzara sus
lazos con el pais norteamericano.

El mismo prondstico es para su vecino del norte, Paraguay,
gue ha celebrado multiples reuniones con funcionarios y ejecu-
tivos tecnoldgicos estadounidenses desde que Santiago Peia
asumio la presidencia, que incluyen declaraciones conjuntas
sobre ciberseguridad y la garantia de un despliegue “seguro y
confiable” de 5@, por lo que podria ser el préximo pais en po-
ner en riesgo la neutralidad tecnoldgica después de Costa Rica.

Por ultimo, cabe resaltar que lo mas probable es que Uru-
guay y Brasil se mantengan neutrales, aunque con una pre-
dileccién hacia China por parte de este ultimo, mientras Lula
esté en la presidencia.
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América Latina encuentra en las redes privadas una de las
tecnologias mas importantes que pueden acelerar su trans-
formacion digital.

Especialmente, sectores como la mineria han optado por
este tipo de despliegues para crear entornos conectados y
automatizar sus operaciones. Pero también esta creciendo el
interés de otros sectores como la logistica, la manufactura y
los puertos.

Para 2024, proyectamos que la adopcién de redes privadas
bajo diferentes modelos experimentard un impetu renovado
en la regién, impulsada por los avances en el despliegue de la
tecnologia 5G y por los nuevos sectores que se estan sumando
alaola.

Nuestra prediccidn se basa en que 30 por ciento de los opera-
dores ya han lanzado servicios de redes privadas 4G a nivel co-
mercial y otro 30 por ciento probablemente lo hara hacia 2025,
de acuerdo con el estudio 5G en América Latina de la GSMA.

Los operadores de telecomunicaciones ya tienen una sélida
experiencia en el desarrollo de soluciones privadas LTE, pero
hasta ahora sdlo 10 por ciento ha lanzado redes privadas 5G.

Claro instalé una red privada 5G en la planta de Nestlé en
Brasil con casos de uso enfocados en la manufactura, TIM co-
nectd una terminal portuaria en Brasil y Tigo desplegd una red
privada para las comunicaciones de misidn critica en una mina
de Colombia.

Durante 2024, las empresas podrian acelerar la implemen-
tacion de redes privadas 5G, aprovechando su experiencia
en LTE, la mayor disponibilidad de espectro radioeléctrico en
varios paises —en 2023 asignaron frecuencias Argentina, Uru-
guay y Colombia— y las demandas de las distintas industrias.

Por ahora, ya se estdn probando nuevos casos de uso para
5G privado en la regidn, como los vehiculos guiados automati-
camente que pueden servir para el transporte de mercancias
en la logistica y puertos.

Anticipdndose a las oportunidades que tendra el mercado
en los afos venideros, las compaiiias de telecomunicaciones

Para 2024, proyectamos que la
adopcion de redes privadas bajo
diferentes modelos experimentara
un impetu renovado en la region,
impulsada por los avances en el
despliegue de la tecnologia 5G y

or los nuevos sectores que se
estan sumando a la ola.

también estan tejiendo alianzas que les permitan conseguir
mas clientes a nivel local y complementar su experiencia.

Los operadores necesitan trabajar junto con proveedores
de infraestructura para instalar redes privadas. Asi, vemos que
Nokia y Telefénica sellaron un acuerdo en junio de 2023 para
comercializar redes privadas 4G y 5G de forma conjunta en
América Latina.

Particularmente, Nokia prevé que 2024 serd un afio de gran
expansion para las redes privadas. Brasil, Chile y Peru podrian
ser los que mas crezcan en la adopcion, pero también las in-
dustrias de México y Colombia tienen amplio potencial para
incorporar esta tecnologia.

Es muy probable que eso suceda, dado que el mercado de
redes privadas ha tenido una tendencia de crecimiento al me-
nos desde 2021. La consultora Counterpoint Research estima
que el valor de este mercado llegarad a 21 mil 800 millones de
ddlares para 2030 a nivel global.

La mayoria de los despliegues de soluciones privadas, segln
la firma, se han dado en paises desarrollados. Pero América
Latina es una excepcion, pues el sector de la mineria ha impul-
sado su desarrollo a nivel regional. En el futuro, su expansion
dependera de que se detonen mds casos de uso para que esta
tecnologia se inserte en otros sectores.
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A mas de cinco ainos del lanzamiento de la primera red 5G
comercial, la industria mévil ain busca la llamada killer
application que impulse su demanda vy, por lo tanto, permita
recuperar los altos montos de inversién ejercidos en el desplie-
gue de la red.

Esta aplicacidn podria encontrarse en los casos de uso para
la industria, que son el segmento que realmente demandaria
las capacidades ofrecidas: alta velocidad, baja latencia y gran
capacidad de dispositivos.

El concepto de Industria 4.0 se ha abordado desde multiples
perspectivas a lo largo de los ultimos afos, generando nuevas
expectativas de eficiencia y produc-
tividad. Y aunque se han identificado
diversos retos en su adopcion que han
desacelerado su adopcién, 2024 po-
dria traer nuevas condiciones y capa-
cidades tecnolégicas que faciliten su
implementacion por las empresas.

En el caso de 5G, que constituird la  [faYelBIIR QIR N0)
base para la conectividad en la nueva
revolucién industrial, ofrece ahora una mayor cobertura de
red, acceso a espectro radioeléctrico apto para estas aplica-
ciones como mmWave y otras frecuencias de uso libre, nue-
vas capacidades a ser anadidas en 5G-Advanced (Release 18
3GPP), la asociacidn entre operadores y oferentes de Nube,
la nueva oferta de infraestructura Edge y el surgimiento de la
Inteligencia Artificial (1A).

Ademas de los factores tecnoldgicos, nos encontramos tam-
bién con otros elementos econdmicos como la busqueda de
control de costos por parte de las industrias en un entorno in-
flacionario, el renovado interés por reducir las emisiones de
carbono que necesariamente conlleva la generacion de efi-
ciencias en los procesos de produccidon y la continua lucha por
la innovacidn tecnoldgica.

“El auge de la Industria 4.0 es el mayor cambio al que se en-
frenta el sector manufacturero en la actualidad. Sin embargo,

2024 traera nuevas
condiciones y capacidades
ecnoldgicas que faciliten
a implementacion de la

a través de la conectividad ilimitada y la colaboracién ciberfisi-
ca en tiempo real de 5G, representa un cambio de paradigma
en como operaran las fabricas del futuro. Hoy en dia, ningu-
na fabrica puede permitirse el lujo de mantenerse alejada de
la fabricacion inteligente y correr el riesgo de perder nuevas
oportunidades de crecimiento”, sefiala Ericsson en un informe.

Uno de los avances importantes que impulsaran el uso de
dispositivos conectados para la Industria 4.0 es la comerciali-
zacién de RedCap, un estandar que integrara capacidades de
rendimiento, duracion de bateria, complejidad y densidad de
dispositivos requeridas para potenciar de manera rentable di-
versos casos de uso loT que no siem-
pre necesitan la capacidad de alto ren-
dimiento del 5G actual.

Fabricantes como Ericsson, Media-
Tek y Qualcomm iniciaron la comer-
cializaciéon de esta tecnologia hacia
finales de 2023 como parte de una ac-
tualizacién de redes 5G SA, por lo que
se espera que los primeros dispositi-
vos y lanzamientos estén disponibles en 2024.

Ericsson estima que hacia 2024 el numero de dispositivos
loT a nivel global se eleve hasta 18.7 mil millones, 19 por cien-
to por arriba de lo registrado en 2023.

Por otro lado, dado el continuo despliegue de redes 5G SA,
se espera también que en 2024 se amplie el uso de Network
Slicing. Esta tecnologia permitira habilitar segmentos de red
enfocados en casos de uso particulares, como brindar una ma-
yor velocidad, una menor latencia o una calidad de servicio ga-
rantizada, entre otras caracteristicas, que podrian ser utilizada
por las industrias para resolver sus retos de conectividad.

En el caso del Release 18 del 3GPP, cuya publicacion se es-
pera en el primer trimestre de 2024, implica la introduccion
oficial de 5G-Advanced, lo que incluye la llegada de nuevas
tecnologias que mejoran el desempefio de la red para casos
como Realidad Extendida y Aumentada (XR/AR), asi como In-
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e Interfaces de exposicidén de servicios para industrias, que guimica y nuclear.

facilitaran el acceso a datos y servicios de la red para de-
sarrolladores, de forma segura mediante APls.

¢ Casos de uso y requerimientos de red para atender apli-
caciones en Smart Energy e Infraestructura, como cober-
tura de Smart Grid, especificaciones de despliegue como

tiempo de servicio o cobertura y restricciones.

2027 2028

¢ Posicionamiento de baja potencia y alta precisién para
escenarios de loT industrial (LPHAP), que mejorara las ca-
racteristicas presentadas en el Release 16, para el segui-
miento de sensores o vehiculos automatizados en plantas
de fabricacién o zonas de peligro como en las industrias

¢ Fase 3 de mejoras a Network Slicing para acceso a mas
de un segmento de forma simultdanea, cumplimiento de
normativas para su acceso o resolver restricciones como
bandas de frecuencia y recursos de radio.

¢ Finalmente, fase 2 de mejoras para RedCap.
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En el mundo se estan barajando distintos modelos para
hacer sostenibles las grandes inversiones necesarias en
infraestructura digital, con los desafios como la masifica-
cion de 5@, la expansion de la cobertura de la fibra dptica al
hogar (FTTH) fuera de las grandes ciudades y la conectividad
en los rincones mds remotos. En 2024 veremos quizas la reso-
lucidn de algunos de los debates que ya estdn abiertos sobre
la contribucidn del ecosistema de Internet a la inversion de
redes, mientras que, en otros paises, la discusién comenzara
a plantearse.

Como suele ser en otros ambitos, la Unidn Europea tiene
mas avanzado el debate para que las Big Tech contribuyan a la
construccién de redes. En junio de 2023, el Parlamento Euro-
peo voté un documento de politica de competencia que incluia
una amplia gama de resoluciones sobre fusiones, legislacién
antimonopolio, politica de competencia en la era digital y otras
mds centradas en sectores particulares.

El documento incluye la siguiente En 2024 veremos la
resolucion de algunos

de las redes de telecomunicaciones es de lOS debates que ya
estan abiertos sobre

y una conectividad de alto rendimiento [ alejaliglolV aile]aRe =]l
ecosistema de Internet a
competencia; insta a la Comision a que [a inversién de redes

propuesta: “[el Parlamento Europeo]
opina que la sostenibilidad econémica

esencial para lograr los objetivos de co-
nectividad de Digital Compass para 2030

para todos los ciudadanos dentro de la
UE sin poner en peligro las normas de

aborde y mitigue las asimetrias persis-
tentes en el poder de negociacién tal
como se establece en la Declaracion europea sobre derechos
digitales y principios para la década digital; pide el estableci-
miento de un marco politico en el que los grandes generadores
de trafico contribuyan equitativamente a la financiacion ade-
cuada de las redes de telecomunicaciones sin perjuicio de la
neutralidad de la red”.

A pesar de este precedente del Parlamento, la Comisién Eu-
ropea no tomo una decision sobre la contribucidn justa. La re-

solucién del Parlamento Europeo ahora tiene que ir al Consejo
Europeo, la Comisidon Europea y los parlamentos y autoridades
de competencia de cada Estado miembro de la UE, avances
gue se podrian dar en 2024.

El modelo que defiende la industria telco en Europa es que
las compaiiias que generan 5 por ciento del trafico en hora
pico estén obligadas a una negociacién con los operadores de
telecomunicaciones.

Brasil fue otro pais pionero en comenzar a dar la discusion.
La Agencia Nacional de Telecomunicaciones (Anatel) inicié en
2023 una consulta sobre una eventual regulacién relacionada
con las obligaciones de las plataformas digitales y la posibili-
dad de reglamentar su contribucién en la inversién de infraes-
tructura de telecomunicaciones.

Recibié 32 contribuciones: en términos generales, las gran-
des plataformas rechazan los modelos de contribucién a la
inversion en redes de los operadores,
mientras que las telcos proponen dis-
tintos escenarios donde se mandate
la obligacién de acuerdos entre partes
para la recuperacion de los costos de
inversién —previendo una labor de arbi-
traje del regulador—, o bien el estable-
cimiento de la obligacién del pago por
tarifa de acceso o tarifa de terminacion
para los grandes generadores de trafico.
La Anatel espera definir en 2024 una re-
gulacidn sobre el tema.

Por su parte, Estados Unidos no esta
avanzando en un modelo de contribucién justa, pero si consi-
dera una forma de aporte de las OTT. La Comisién Federal de
Comunicaciones (FCC, por sus siglas en inglés) analiza la idea de
que las grandes empresas tecnoldgicas también aporten recur-
sos al Fondo de Servicio Universal (FSU) para financiar el des-
pliegue de conectividad en las zonas remotas y rurales del pais.

En un informe enviado al Congreso, el organismo planted
gue se podria ampliar la base de contribuciones al FSU, con
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el objetivo de integrar nuevas entidades y “proveedores peri-
metrales”, incluidos los proveedores de servicios de video, las
empresas de servicios en la Nube y las de publicidad digital. La
medida aun sigue en debate en grupos de trabajo dentro del
Senado estadounidense.

En Corea del Sur hay un nuevo debate en la Asamblea Na-
cional sobre la “participacién justa” de las grandes empresas
tecnolégicas que generan un gran trafico. El modelo surco-
reano es la prevencion del free riding, donde desde 2016 los
creadores de contenido se consideran usuarios finales y pagan
la tarifa habitual de uso de Internet a sus proveedores de tele-
comunicaciones, pues tiene un sistema de liquidacién mutua
a los ISP que intercambian trafico en igualdad de condiciones.
Pero el debate se volvié a abrir, ya que las grandes empresas
generadoras de trafico logran saltar el sistema y no cumplen la
obligacion de pagar las tarifas de red.

En definitiva, el debate sobre la necesidad de equilibrar la
cancha se debe dar en pro de la sostenibilidad a futuro del eco-
sistema digital, en un escenario donde se espera un crecimien-
to exponencial de trafico y un estancamiento de los ingresos
de los operadores.

Este debate se multiplicara en distintas latitudes vy, a la vez,
se seguirdn persiguiendo modelos innovadores para hacer mas
eficientes las altas inversiones que necesitara el sector.
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El sector TIC potenciara

sus planes verdes y
de sostenibilidad




La sostenibilidad es una apuesta a largo plazo que requie-
re acciones urgentes. A nivel global, se ha vuelto una prio-
ridad que las empresas e industrias enteras se comprometan
a eliminar sus emisiones de carbono y contribuyan a la lucha
contra el cambio climdtico.

El sector TIC no es la excepcion. Incluso, podria desempeiiar
un rol clave en la promocién de la sostenibilidad como parte
del ADN de las empresas, debido a su impacto transversal en
otras industrias.

Cada vez mas, las empresas TIC incorporan la sostenibilidad
como un eje clave de sus estrategias, por lo que en 2024 se es-
pera que los planes verdes de las compaiiias se potencialicen
de cara a la Agenda 2030 para el Desarrollo Sostenible.

Las compaiiias TIC en todo el mundo han comprendido que la
sostenibilidad es una condicién necesaria
para avanzar en sus planes de digitaliza-
cién, transformacion digital e innovacion.

En los ultimos afios, hemos visto a
estas empresas comprometerse con los
Objetivos de Desarrollo Sostenible de las
Naciones Unidas. Por ejemplo, América

Ericsson se han trazado ambiciosas me-
tas de sostenibilidad de cara a 2030.

Las organizaciones TIC seguiran enfo-
candose en areas como la eficiencia energética, el uso de fuentes
de energia renovable, la gestién del agua, la reduccion de emi-
siones de carbono, la gestion de residuos y la economia circular.

Algunas tecnoldgicas ya utilizan energia verde casi en su to-
talidad, como Meta y Google. Otras como Amazon y Microsoft
esperan alcanzar ese objetivo en 2025. En el caso de las tel-
cos, los operadores también avanzan en transferir su consumo
eléctrico a fuentes renovables.

Por ejemplo, Claro Brasil, filial de América Movil, tiene su
propio parque solar para asegurarse por si misma el suministro
de energia limpia. Hoy, alrededor de 70 por ciento de sus ope-
raciones funcionan con fuentes renovables de energia.

En 2024 se espera
ue los planes verdes
e las companias se
otencialicen de cara a
Movil, Telefénica, Millicom, Huawei y [Bg) Agenda 2030 para el
Desarrollo Sostenible

En 2022, el sector TIC estuvo muy atento a la Conferencia de
las Naciones Unidas sobre el Cambio Climatico COP 27, incluso
la empresa britdnica de telecomunicaciones Vodafone fue el
socio principal de la cumbre.

Vodafone mostré en el evento cdmo las tecnologias y ser-
vicios digitales pueden ayudar al ahorro de energia y ser alia-
dos de sectores clave —como la agricultura y el transporte,
gue tienen una gran huella de carbono—para optimizar sus
operaciones y disminuir el uso de recursos y la emision de
gases contaminantes.

La participacion de Vodafone envié un claro mensaje acerca
del impacto transversal de la industria TIC en las agendas ver-
des y los planes de sostenibilidad.

También en 2023 se vio a varias grandes empresas emitir
bonos verdes para respaldar sus planes
de eficiencia energética. Telefénica y
Ericsson fueron algunas de ellas.

BBVA preveia desde 2019 que las tel-
cos en Europa serian las protagonistas de
una nueva ola de “financiamiento verde”
en los proximos anos. Asi que, proba-
blemente, en 2024 observaremos a mas
compafiias TIC subirse a la ola de bonos
verdes con mayor intensidad.

Sin embargo, al mismo tiempo surgen
nuevas cuestiones que atender para promover la sostenibili-
dad desde el ecosistema digital. Por ejemplo, la electromovi-
lidad ha ganado terreno como una forma de descarbonizar el
transporte, pero ahora el desafio es la correcta gestion de las
baterias y cdmo reciclarlas una vez que termina su vida util en
los vehiculos.

También la aceleracidon de la conectividad y la digitaliza-
cién exigen repensar en soluciones para la gestion de residuos
electrénicos, su reuso, reciclaje y reutilizacion. Y en general,
adoptar modelos de economia circular sera uno de los grandes
retos del sector TIC para 2024.
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Punto de partida .
de [as regulamones de la |




En una era donde la Inteligencia Artificial (IA) comienza
a convertirse en una fuerza transformadora a nivel glo-
bal, la necesidad de abordar la regulacién se vuelve cada vez
mas apremiante en un contexto de rapido avance tecnoldgi-
co y una creciente adopcion de soluciones basadas en IA en
diversos sectores.

El 2024 sera el afo cuando cristalizaran los principales proce-
sos legislativos que se estan llevando a cabo para regular la IA.

A pesar de que algunos proyectos de ley ya estaban en mar-
cha, con la irrupcién de ChatGPT en 2023, los gobiernos pu-
sieron el acelerador en cuanto a la revisidn de los riesgos que
podrian surgir con una mayor expansion de la tecnologia.

En terminos generales, la regulacién de la IA busca prote-
ger la privacidad, la seguridad y los derechos de las personas;
también la proteccion de datos, la transparencia y la explicabi-
lidad; asi como la responsabilidad y supervisidn, la equidad y
no discriminacién.

El 2024 sera el ano cuando
cristalizaran los principales
procesos legislativos que se estan

llevando a cabo para regular la |A.

Estos procesos regulatorios podrian ver su luz en 2024:

- . Se trata de una de las iniciativas pioneras
en laregulacion de la |A. La UE presentd en 2021 el reglamento
de IA (Al Act), un abordaje que se centra en la proteccion de
derechos vy la seguridad de las personas, la transparencia y la
responsabilidad de los sistemas de IA. La propuesta establece
cuatro niveles de riesgo para los sistemas de IA: inaceptable,
alto, limitado y minimo.

Los sistemas de IA considerados de alto riesgo estan sujetos
a requisitos mas estrictos y deben cumplir con ciertas obliga-
ciones, como la necesidad de realizar una evaluacion de ries-

gos y una evaluacion de impacto en los derechos fundamenta-
les, asi como la necesidad de ser transparentes y explicables.

Después de muchos debates, la norma logré un acuerdo
provisional que fue avalado por el Parlamento y luego por el
Consejo de la UE. En las proximas semanas continuara el tra-
bajo a nivel técnico para ultimar los detalles del nuevo regla-
mento. Después, la presidencia presentara el texto a los re-
presentantes de los Estados miembros para su aprobaciény el
texto completo deberd ser confirmado por ambas institucio-
nes y sometido a una revision juridico-linglistica antes de su
adopcion formal por los colegisladores.

- . En octubre de 2023, el presidente Joe Bi-
den emitié una Orden Ejecutiva que establece nuevos estdn-
dares para la seguridad de la IA, protege la privacidad de los
estadounidenses, promueve la equidad y los derechos civiles,
defiende alos consumidores y trabajadores, promueve la inno-
vacion y la competencia e incentiva el liderazgo estadouniden-
se en la materia. Dentro de esta Orden, el gobierno anuncia
gue préximamente publicard el Plan para una Declaracién de
Derechos de la IA y emitird una Orden Ejecutiva que ordena a
las agencias combatir la discriminacidn algoritmica, al tiempo
gue hace cumplir las autoridades existentes para proteger los
derechos y la seguridad de las personas. Probablemente estos
documentos se den a conocer en los primeros meses de 2024.

- . El pais trabaja en los consensos del proyecto de ley
(PL 2338/2023) para regular el uso de la Inteligencia Artificial
(IA). El contenido del proyecto de ley abarca nueve capitulos
gue tratan temas como los derechos relacionados con la IA,
el uso de herramientas, la privacidad y la proteccién de datos.
Ademas, se incluyen medidas para fomentar la innovacién en
IA, enfocandose en un entorno regulatorio experimental (re-
gulatory sandbox).

La propuesta también contempla la evaluacién de riesgos,
la rendicidn de cuentas de los agentes involucrados y los dere-
chos de las personas potencialmente afectadas por la IA. El de-
bate continta en la Comision Interna Temporal de Inteligencia
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Artificial en Brasil (CTIA), instalada en el Senado Federal, con
el apoyo y andlisis de la Autoridad Nacional de Proteccion de
Datos (ANPD), que busca ser la autoridad competente para la
regulacidn de la tecnologia.

- . En 2023, el diputado Tomas Lagomarsino Guzman
presento el proyecto de “Ley que regula los sistemas de Inte-
ligencia Artificial, la robdtica y las tecnologias conexas, en sus
distintos dmbitos de aplicacién”. Como en el caso de la UE y el
de Brasil, este proyecto distingue entre tecnologias de IA de
riesgo inaceptable (técnicas subliminales que trascienden la
conciencia de una persona, clasificar la fiabilidad de personas
naturales durante un periodo determinado o el que aprove-
cha una vulnerabilidad, entre otros), y aquella de alto riesgo
(identificacion biométrica remota, seleccion y contratacion de
personas en trabajos, utilizacién de ellas para gestién de la mi-
gracion, el asilo y el control fronterizo, entre otras). La discu-
sién del proyecto en la Camara ya comenzd, contando con la
participacion del Ejecutivo en el debate, a través del Ministerio
de Ciencia, Tecnologia, Conocimiento e Innovacion.

- . La Alianza Nacional de Inteligencia Artificial (ANIA),
impulsada por la senadora por el Partido Verde Ecologista de
México (PVEM), Alejandra Lagunes, estuvo trabajando durante
2023 en mesas de debate para proponer, analizar y crear mar-
cos normativos que aborden las oportunidades y desafios de
los sistemas de IA. De cara a las elecciones presidenciales que
se llevaran a cabo en México en 2024, la ANIA planea entregar
a las y los aspirantes entre enero y febrero de 2024 una pro-
puesta de estrategia en la materia con el fin de que incorporen
este tema a su agenda de manera temprana. También habrd
gue ver si de esta iniciativa surge algun proyecto de regulacién.

- . En octubre de 2023, 20 paises de
la regién firmaron la “Declaracién de Santiago para promover
una Inteligencia Artificial ética en América Latina y el Caribe”.
El documento subraya, como punto de partida de las politicas
publicas sobre IA, la necesidad de elaborar y adoptar medidas
de politica publica y normas juridicas que tengan como marco

todas las normas y principios transversales de derechos huma-
nos, incluida la proporcionalidad e inocuidad, la seguridad y
proteccién, la equidad y la no discriminacion, la igualdad de
género, la accesibilidad, la sostenibilidad —social, cultural, eco-
ndémica y ambiental—, el derecho a la intimidad y la proteccién
de datos personales, la supervisidn y decision humana, la se-
guridad de la informacidn, la transparencia y la explicabilidad,
la responsabilidad y la rendicién de cuentas, la sensibilizacién
y educacion, y la gobernanza y colaboracién adaptativas y de
multiples partes interesadas, entre otros.

Con el fin de profundizar el didlogo regional, los paises apro-
baron “el establecimiento de un Grupo de Trabajo con miras
a la constitucién de un Consejo Intergubernamental de Inte-
ligencia Artificial para América Latina y el Caribe”. Este grupo
tendra sus primeros pasos en 2024, y quizas den soporte a go-
biernos que aun no tienen claro un proyecto regulatorio como
Argentina, Colombia, Ecuador y paises de Centroamérica.
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En 2023 fuimos testigos de grandes innovaciones y avan-
ces tecnoldgicos que han impactado de forma significativa la
sociedad y la economia global.

No obstante, debemos prepararnos para lo que viene
porque la evolucion digital no se detiene y se mueve mas
rdpido que nunca. Nos encontramos en un punto de inflexidn
en que mirar hacia el futuro se vuelve cada vez mas impor-
tante, ya que las decisiones que se tomen ahora definiran el
rumbo del mundo en los préximos afos.

De cara al afio que viene, es claro que la Inteligencia Artifi-
cial Generativa se mantendra como la tecnologia mas influyen-
te, generando valor en todos los ambitos de negocio.

Si bien en 2023 presenciamos sus primeros pasos, sera
en 2024 cuando realmente comenzaremos a percibir todo
su potencial.

Seguramente, en 2024 contemplaremos una explosion de
aplicaciones con modelos de IA integrados, impulsando una
ola de innovacidn con lanzamientos de nuevos productos que
llegaran al mercado permitiendo que esta revolucionaria tec-
nologia sea mas accesible para todos.

En 2024 podremos ver una integracién notable de la IA Ge-
nerativa en nuestra experiencia de blsqueda en Internet y
favorecera la hiper personalizacién de contenidos y servicios
digitales de todo tipo.

Es probable que también observemos la llegada de dispo-
sitivos mas inteligentes que nos permitan interactuar de una
forma mas natural y util con la IA. Un adelanto fue la presen-
tacion del curioso dispositivo sin pantallas, Al Pin, que fue de-
sarrollado por la startup Humane, el cual funciona como un
asistente que responde a comandos de voz y es impulsado por
los modelos de IA de Microsoft y OpenAl.

Al mismo tiempo, veremos una mayor integracion de la IA
generativa en el software para teléfonos inteligentes, weara-
bles y dispositivos de hogar conectado. Serd el momento en
gue podremos experimentar un avance en la interaccién con
asistentes inteligentes como Alexa, Siri o Google, e incluso se

Habra una explosion de
aplicaciones con modelos de |A
integrados, permitiendo que la
tecnologia sea mas accesible

espera que otras marcas emerjan con una version revitalizada
de asistentes como es el caso de Bixby de Samsung.

También sera interesante comenzar a ver cdmo se integra
en casos como la robdtica de servicio, por ejemplo en robots
mensajeros, meseros, enfermeros o cuidadores.

De igual manera dentro de las organizaciones, la A genera-
tiva ayudard a aumentar la eficiencia y la productividad em-
presarial. Por ello, en 2024 se espera ver un mayor interés por
invertir en iniciativas de alfabetizacion digital dentro de las
empresas para entrenar a la fuerza laboral con habilidades y
conocimientos que les permitan comprender y aprovechar al
maximo esta tecnologia para mantenerse competitivos.
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La industria satelital se prepara para un aiio lleno de no-
vedades y desafios, tanto en América Latina como en el mun-
do, entre los que se encuentran la ampliacién de los servicios
satelitales directo al consumidor y como complemento para
las redes celulares, la necesidad de la industria por mas es-
pectro radioeléctrico, y el crecimiento de modelos como los
sistemas de estaciones en plataformas a gran altitud (HAPS) y
satélites de orbita terrestre baja (LEO).

Uno de los principales avances que se han registrado en la
industria satelital es la proliferaciéon de constelaciones avan-
zadas satelitales, compuestos por cientos o miles de satélites
LEO, que se enfocaran en ofrecer

servicios de banda ancha, deteccion | oyel g R TN elel oI (=] T lo]al=t

e mayor perfil dentro

el segmento LEO se
encuentran SpaceX,
OneWeb y Kuiper, todas con
lanzamientos de servicios
vicios preparados para 2024. preparados para 2024.

remota o posicionamiento global,
para atender principalmente casos
de uso empresariales, pero también
resolver algunos retos de conectivi-
dad entre usuarios finales.

Entre las constelaciones de mayor
perfil dentro del segmento LEO se
encuentran SpaceX, OneWeb y Kui-
per, todas con lanzamientos de ser-

OneWeb espera iniciar la comer-
cializacién de servicios de conectividad en 2024 para empresas
de América Latina y gobiernos en México y Brasil.

Por su parte, después del lanzamiento de su prototipo en
2023, Amazon continuara con pruebas para la oferta de servi-
cios mediante el sistema Kuiper a lo largo de 2024. El proyecto
implica una constelacién de aproximadamente 3 mil 236 saté-
lites LEO.

HAPS podrian servir como sistemas complementarios a las
constelaciones LEO y ayudar a ofrecer cobertura en zonas ru-
rales o subatendidas por redes terrestres.

Mientras que las industrias satelital y celular se enfrentan
constantemente por un mayor espacio de asignacién de las
frecuencias de espectro radioeléctrico, ha comenzado a surgir
también un espacio de colaboracion entre ambas infraestruc-
turas para ampliar los servicios de conectividad.

Entre estos proyectos se encuentran el uso de sistemas
HAPS equipadas con antenas 5G que, al operar a una altura
relativamente mds cercana a la Tierra de entre 20 a 50 Km,
ofrecen una sefial mas fuerte y una menor latencia, por lo que
pueden ser mas aptos para atender comunicaciones en tiem-
po real, como video u operacién remota de maquinaria.

La industria de las telecomunicaciones se ha sumado a la
busqueda por obtener mas espectro
para HAPS. Durante la Conferencia
Mundial de Radiocomunicaciones de
2019 se acordd la asignacidn de nue-
vas bandas mas amplias alrededor
de 26 y 38 GHz. Ademas, se conce-
dieron licencias experimentales para
la Banda E (71 a 86 GHz).

En 2022, Airbus adelanté que su
subsidiaria Zephyr, para la operacién
de HAPS, estaria operativa en 2024
para servicios de banda ancha y ob-
servacion terrestre.

Adicionalmente, se ha acelerado la integracién de comuni-
caciones directas satelitales al dispositivo (D2D) en los mas re-
cientes modelos insignia de fabricantes como Apple y Huawei.

Esta integracidn permitiria compensar la falta de conectivi-
dad en zonas remotas o rurales mediante el acceso a satélites
geoestacionarios (GEO) o LEO que puedan ofrecer servicios ba-
sicos como llamadas o texto.

Starlink planea la oferta de servicios de texto directamente
con dispositivos celulares en 2024, con la posibilidad de am-
pliarlos a datos y voz en 2025. Telefénica Global Solutions seria
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Starlink planea la oferta de
servicios de texto directamente con

dispositivos celulares en 2024

uno de los primeros socios de la satelital para la oferta de ser-
vicios de conectividad para empresas.

Mientras que esta caracteristica fue por primera vez in-
tegrada en el Release 17 del 3GPP para incluir el soporte
de redes satelitales a sistemas 5G, en el Release 18 -a ser
liberado en los siguientes meses- se esperan mejoras como
backhaul con retraso cambiante, asi como soporte para fun-
cion de plano de usuario (UPF) desplegado en satélites GEO
con gNB en tierra.

Una de las primeras empresas en aprovechar estos estanda-
res es la espafiola Sateliot, que mediante una constelacién LEO
de nanosatélites ofrecera servicios de conectividad 5G para
Internet de las Cosas (loT) a nivel global. La compafiia espera
lanzar al espacio 64 nanosatélites durante 2024.

Al ser menos costosos y menos complejos, el segmento de sa-
télites mas pequenos, como minisatélites o nanosatélites, se
ha convertido en una de las principales alternativas en la re-
gién para abordar los costos y la complejidad de operar desde
el espacio.

El mercado de nanosatélites llegaria a un valor global de
3.6 mil millones de délares a 2024, segun la estimacion de Re-
search and Markets, tras una tasa de crecimiento ponderada
anual de 19.8 por ciento desde 2019.

Paises como Argentina, Ecuador, México y Perl han reali-
zado lanzamientos de los llamados satélites pequenos (small-
sats), que no sélo cubren necesidades basicas de comunica-
cion, también otros programas de exploracion espacial como
observacidn terrestre, investigacion, monitorizacién del clima
en la Tierra, prevencion de desastres o tareas de seguridad.

Es de esperar que en 2024 las agencias espaciales nacionales,
instituciones publicas como universidades o de investigacion,
asi como compaiiias privadas impulsen nuevos programas de
lanzamiento de nanosatélites para cubrir sus necesidades de
comunicacién espacial sin tener que invertir grandes montos
de capital en dispositivos mas tradicionales.
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La respuesta corta a esa pregunta es no. Y el complemento
a esa pregunta es que el Internet satelital no se va a masificar
en 2024, como lo estd la fibra dptica, pero si que va a crecer. A
continuacién se los explico.

Starlink, el servicio de Internet satelital de Elon Musk, ten-
dra un buen 2024, sobre todo en México, porque consiguid un
par de contratos que rondan los 3 mil 200 millones de pesos,
gue no es poco, pero que al final se trata de un proyecto desti-
nado a llevar conectividad a las zonas alejadas del pais, donde
hay un ndmero finito de personas que no tienen acceso.

Hablar de masificacion significa que la tecnologia satelital
tenga excelentes capacidades a precios sumamente competi-
tivos. Y precisamente cuando hablamos de competencia, las
tarifas de un servicio como Starlink, que cuesta 959 pesos
mexicanos (USD 55) por 10 GB de consumo a una velocidad de
25 Mbps, no se compara ni de cerca a las opciones de Internet
movil, y mucho menos a las de Internet fijo a través de fibra.

Por ejemplo, yo en casa pago 700 pesos (USD 40) por un
paguete que me da Internet de 150 Mbps, ilimitado y con ser-
vicio de TV restringida. La diferencia entre el de Starlink y el
que tengo en casa es abismal.

Ahora bien, hay que tener en claro que los paquetes de In-
ternet satelital estan dirigidos a clientes que viven en zonas
alejadas de las ciudades, quienes tienen prioridades como
vestir y comer, antes que conectarse a Internet satelital o de
cualquier indole.

Si, habra personas que hagan un gran esfuerzo para tener
conectividad y puedan pagar, quizd en modo cooperativa, en
el que se junten varias familias para pagar un servicio; sin em-
bargo, no va a resultar en lo masificado que estan los servi-
cios moviles o fijos en las zonas urbanas. ¢ O usted que me lee
desde una gran ciudad, cualquiera que sea, estd dispuesto a
cambiar su paquete fijo o movil por uno satelital que es mucho
mas caro? Estoy seguro que la respuesta es no.

Eso no significa que Starlink no vaya a tener crecimiento en
México y América Latina. Es mas, veamos qué estd haciendo la
empresa de Elon Musk en esta region.

Internet satelital no se va a
masificar en 2024, como lo esta la

fibra optica, pero si que va a crecer.

La directora de DPL News, Paula Bertolini, ha dado un se-
guimiento puntual al nuevo gobierno de Argentina, y ya nos
informd que Diana Mondino, ministra de Relaciones Exteriores
en la administracion de Javier Milei, hizo un guifio para decirle
a los argentinos que Starlink podria llegar al pais en los proxi-
Mos meses.

Asimismo, nuestro corresponsal en el cono sur, Nicolas La-
rocca, nos contd que Claro anuncié que en 251 localidades de
Chile realizard un upgrade de su servicio gracias a un acuerdo
con Starlink.

Sharon Duran, corresponsal de DPL News en Colombia, tam-
bién reporté recientemente que para 2024, Starlink ofrecera
su servicio directo para dispositivos méviles en Colombia. Star-
link Direct to Cell ofrecera voz y datos a los colombianos, como
si se tratara de cualquier servicio movil.

En Paraguay, nos contd nuestro compafiero Raul Parra que
la Comisidn Nacional de Telecomunicaciones (Conatel) ya le
otorgd a la empresa de Elon Musk la licencia para prestar el
Servicio de Transmision de Datos y Acceso a Internet en el pais.

Como vemos, la compania satelital de Musk trabaja a mar-
chas forzadas para estar cada vez mas presente en el mercado
de América Latina, donde tiene una muy buena oportunidad de
hacer negocio, porque la mayoria de los paises latinoamericanos
sufren de lo mismo: zonas remotas a las cuales no llegan servicios
tradicionales, con una poblacidn con falta de recursos para poder
contratar un servicio o comprar un dispositivo para conectarse.

Por eso, notamos que en todos estos proyectos de Starlink
en América Latina hay un comun denominador: que los gobier-
nos participan de alguna forma en la llegada del servicio sate-
lital. Esto es muy importante para las personas sin accesos, y
obviamente también para que la empresa de Musk comience,
ahora si, a despegar.
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“Si queremos perseguir la vision de un mercado de tele-
comunicaciones unico a nivel europeo, el primer paso es
la consolidacion dentro de un mismo pais”, expuso Jakob
Greiner, vicepresidente de Asuntos Europeos de Deutsche Te-
lekom. “Hay demasiados operadores”, sintetizd el CEO de Li-
berty, Mike Fries. La problematica es de publico conocimiento:
Europa debe romper con la fragmentacién sectorial para lograr
los desafios que propone su agenda 2030.

La Comisidn Europea presentd recientemente los resultados
de su consulta exploratoria sobre el futuro de las comunicacio-
nes electrénicas y la infraestructura. Las respuestas no dejaron
dudas en que el bloque europeo debe tomar acciones inme-
diatas a favor de la industria para que los operadores encuen-
tren en la rentabilidad un argumento para seguir invirtiendo
en redes y servicios. Mds aun en la idea compartida de que
Europa sea faro del mundo en materia de conectividad.

La primera conclusion del informe es, de hecho, que Euro-
pa requiere “innovacion e inversion eficiente”. Nuevas redes
despejan dudas sobre la necesidad de
mantener intensos desembolsos de
capital y, mientras hay dudas sobre si
la financiacion publica sera suficiente,
existe claridad sobre la necesidad en
paralelo de estrategias que fomenten
la inversion privada. Quienes respon-
dieron anticiparon, en su gran mayo-
ria, que deberan destinar buena parte de sus ingresos anuales
en redes preparadas para el futuro.

Claro que la mejora regulatoria, concepto en el que conviven
politicas a favor del despliegue y eliminacidn burocratica hasta
cambios mas profundos como los relacionados con la gestion
del espectro y el pedido de Fair Share, sera bandera entre los
pedidos de los operadores, pero el momento histérico pone en
primer plano un reclamo mas urgente: su supervivencia.

Asi, Europa tiene en sus manos la posibilidad de proyectar-
se como mercado Unico y salir de las nimiedades locales para

pensar como bloque en los desafios que pone sobre la mesa la
agenda digital.

La consolidacidn en los distintos mercados podra marcar
la agenda europea en el sector en 2024 por varias razones:
algunos sitios, como Espafia, dieron serios pasos en este sen-
tido; altos directivos se han mostrado publicamente preocu-
pados por la supervivencia del sector en los Gltimos meses y,
por otro lado, la busqueda de socios es una estrategia secto-
rial que ha avanzado sin pausa en todas las latitudes. A esto
se agrega que Europa cerrd recientemente un proceso de
cambios de leyes sectoriales e incorporacion de sus detalles
a las normativas locales, al tiempo que el mundo festejé el
punto final de una pandemia que alterd las urgencias publi-
cas. ¢Mas? El tiempo corre y 5G (por citar un ejemplo) ya es
una realidad en Europa, pero la puerta se abrid sin la llave de
la monetizacion.

GSMA proyectd una tendencia a la baja de la métrica ca-
pex/ingresos para el mercado movil europeo. En 2023, la in-
versién serd igual a 19 por ciento de la
facturacion, cifra que caerd hasta 15
por ciento en 2027 y 14 por ciento en
2030. En este contexto, como sefiala
el informe, “explotar las economias
de escala en el mercado Unico de la
Unidén Europea y aprovechar el pleno
acceso a 450 millones de clientes eu-
ropeos seria clave para superar las dificultades de inversion”.
Para eso, el primer paso es la consolidacién puertas adentro
en sus Estados miembro, tema del que se esperan novedades
en los préoximos meses.

Europa presenta buenos indices de conectividad. El 58 por
ciento de los hogares disponia, al cierre de 2022, de un acceso
fijo de al menos 100 Mbps, y 13.7 por ciento de uno de al me-
nos 1 Gbps.
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La cobertura de fibra éptica hasta las instalaciones (FTTP)
crecid mas de seis puntos interanual hasta 56 por ciento y la
disponibilidad de banda ancha mévil crecié hasta casi 87 por
ciento de los individuos. La cobertura 5G es una realidad para
81.9 por ciento de los hogares de la mano de un 68.2 por cien-
to del espectro compatible armonizado ya asignado.

La adopcidn 5G registrada por GSMA para Europa es de 10
por ciento, segun el informe mas reciente, y crecera a pasos
agigantados hasta alcanzar 87 por ciento del total de conexio-
nes para 2030.

Para entonces, 12 por ciento serd 4G y 1 por ciento 2G. El
mismo reporte expone una penetracién de Internet movil de
85 por ciento que se completa con 15 por ciento de poblacidn

Unién Europea | Cobertura 5G por pais
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por conquistar. Sélo 1 por ciento de ella corresponde a brecha
de cobertura y el resto a brecha de uso o demanda.

La continuidad de despliegues 5G sera protagonista en 2024,
cuando también se esperan nuevas asociaciones de operado-
res telco con satélites para aumentar la cobertura en sitios de
dificil acceso. Alemania serd clave para mejorar el promedio
regional: se espera que 94 por ciento de las conexiones mo-
viles en ese pais sea 5G al finalizar la década. En Reino Unido,
en tanto, la proyeccion es de 93 por ciento y en Francia de 90
por ciento, entre otros. En 2030, Europa tendrd mas de 500
millones de suscriptores méviles Unicos.

7% 901% gagn
B57% o0,
B3%% g26% 82.5% 823% gyog
70,1%
67,2%
639% 634%
57,9%
55.3%
4B3%  42,0%
206%
26,8%

20,5%
T T T T T T T T T T T L T T T T T T T T T T T T T T T
. = L] ] = = =4 .z Q o ° g9 3 = 3 o a3 8 = e 3 8 T £ o £
2 = E = 3 5 3 § s £ g 2 5 £ 3 g 2 = 5 5 g g = g z E} £ 3
5 = £ E E 3 E 3 2 £ g 3 g & & S £ e i B s 53 % 3 =2 E ¢
g & = §F & = = g = @ = E 2 8 o £ = W s g 4

2 = o

- o

£

w

Predicciones DPL News 2024 | 35



Amerlca ELWLER

BN . /(

terreno perfecto Dara los




América Latina es una de las regiones favoritas de los ci-
berdelincuentes, y en 2024 no sera la excepcion.

En esta region del mundo se conjuntan una serie de factores
como la falta de educacién sobre ciberseguridad, la oportu-
nidad de masificar ataques por ser una region gigantesca, asi
como el desarrollo de procesos electorales en 2024, que son el
perfecto escenario para que los ataques tengan éxito.

Incluso la falta de estrategias nacionales de ciberseguridad
en muchos paises latinoamericanos hace que en 2024 se ten-
ga que poner atencidn. Claro, eso sin perder de vista que hay
una herramienta, que no es nueva, pero si que crecera su uso
y sera utilizada cada vez mas: me refiero a la Inteligencia Arti-
ficial (IA).

Por un lado, la Inteligencia Artificial ayudara a los ciberde-
lincuentes a crear mas ataques basados en
el analisis del comportamiento de las per-
sonas y de las herramientas con las que se
protege. Las maquinas podrdn aprender e

manos tan cotidianos para crear ataques.

Por otro lado, los buenos de la pelicula también podran uti-
lizar la IA para defenderse y defender a sus usuarios o clientes
de los ciberataques, igualmente basado en el comportamien-
to de los atacantes y sus herramientas.

Sin embargo, a lo largo del tiempo los usuarios han sido el
eslabdn mads débil de esta cadena pues, insisto, muchos son
descuidados, simplemente desconocen que pueden ser victi-
mas de un ciberataque o incluso creen que nunca seran vulne-
rados, aunque hemos visto que no es asi.

Aunque los ciberatacantes siempre buscan métodos y temas
anzuelos de acuerdo con las temporadas, en 2024 los ataques
estaran enfocados en las elecciones.

América Latina vivird procesos electorales en México, El Sal-
vador, Panam3, Uruguay, Venezuela y Republica Dominicana,
por lo que serd un momento muy atractivo para atacar. E inclu-

En 2024 los ataques

incluso anticiparse a comportamientos hu- laS eleCCiOﬂeS

so sera a nivel mundial, ya que habra elecciones en mas de 30
paises alrededor del mundo.

Si, los objetivos pueden ser los mismos, como infectar con
ransomware para robar credenciales; no obstante, también
ocurriran ataques hechos a la medida, dependiendo de los in-
tereses politicos, pues veremos cémo utilizan la IA para gene-
rar campanfas de desprestigio contra uno u otro candidato, las
cuales seran creadas con Inteligencia Artificial.

Veremos el surgimiento de sitios falsos, audios e image-
nes falsas (deep fakes) creadas con Inteligencia Artificial, que
atraeran de manera sencilla a las victimas.

La tendencia es que gracias a la Inteligencia Artificial Gene-
rativa, los ciberataques sean mas enfocados, mas simples de
generarse, ya que no se requiere una gran experiencia o tener
conocimientos especializados para crear-
los, ademas que mejoraran en cuanto a su
sofisticacién y, por lo tanto, su evasion.

Los ataques, llamémosle mas tradicio-
nales, como el phishing o el ransomware,
no van a desaparecer porque siguen sien-
do muy efectivos. Continuaran con su enfoque de personaliza-
cion o mas dirigidos a firmas empresariales especificas o ins-
tituciones gubernamentales, pero también a usuarios finales.

Por cierto, el hecho de que a estos se les llame “ataques tra-
dicionales”, no significa que excluirdn las nuevas herramientas
como la Inteligencia Artificial Generativa, por lo que también
veremos una combinacién entre estas.
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Los conflictos bélicos a nivel global no s6lo se han dado en
los campos de batalla fisicos, sino que ya ocurren a nivel
cibernético. De hecho, estos Ultimos suelen ser la avanzada
antes de que estallen las guerras fisicas.

Por ejemplo, el 7 de octubre de 2023, el grupo islamico Ha-
mas pudo hacer la incursién a Israel gracias a que desactivo,
con drones, estaciones de comunicacion celular y cdmaras de
vigilancia en diversos puntos de la frontera con Israel.

Lo anterior muestra fallos en la seguridad fisica y cibernéti-
ca de las Fuerzas de Defensa de Israel. Una incursion fisica en
contra de sistemas cibernéticos ejemplifica que en pocos mi-
nutos pudieron burlar su sistema de vigilancia fisico y en linea.

Hemos visto cdmo se estan confor-
mando bloques como el de Rusia con
Corea del Norte e Irdn, principalmente,
mientras que Estados Unidos desplegd
una fuerte cantidad de tropas y arma-
mento a la zona del Medio Oriente con
el pretexto de respaldar a Israel, pero no
hay que perder de vista justo el conflicto
qgue hay con los antes mencionados.

Estados Unidos necesita tener bases militares cerca de Iran,
Corea del Norte y Rusia, por lo que el perfecto aliado para ello
es Israel.

Incluso hay que recordar que Joe Biden se reunid con Xi
Jinping, el presidente de China, con quien a pesar de la gue-
rra comercial que habia existido desde hace algunos afos, se
vio obligado a limar asperezas y tener al gigante asiatico de su
lado, o por lo menos tranquilo.

Hoy una guerra simplemente no se desarrolla sin ataques
cibernéticos, incluso estos ultimos pueden ser mas letales, ya
gue podrian alcanzar a la poblacién civil en cualquier territo-
rio, sin necesidad de desplazar tropas en el terreno fisico.

En 2024 veremos como se incrementaran los intentos de
ataques a infraestructura de seguridad nacional, desde temas
energéticos como ya ocurridé en algin momento con Colonial

Pipeline en Estados Unidos, o como el perpetrado por “Gorrién
Depredador” en Irdn, que causd un incendio en una planta si-
derdrgica en Irdn a través de un ataque cibernético.

Igualmente, en 2024 ocurrird un evento internacional en Pa-
ris, los Juegos Olimpicos, que aunque se trata de algo deporti-
vo, tendrd mucho que ver con el tema de seguridad y ciberse-
guridad nacional e internacional.

Aunque en la mayoria de las ocasiones no se hacen publi-
cos los trabajos que realizan los paises, existe una colabora-
cién, en este caso entre el Comité Olimpico Internacional, el
gobierno francés y otros gobiernos en el mundo, como el de
Estados Unidos o Israel, que ya se encuentran en trabajos de
inteligencia en el ciberespacio, redes so-
ciales y otros canales como la DeepWeb,
para detectar y anticiparse a los ataques
fisicos y cibernéticos.

Por ejemplo, el grupo cibernético
ruso APT28, al que se le conoce también
como “Fancy Bear”, se ha adjudicado ci-
berataques a instituciones del gobierno
de Francia, empresas y universidades.

De acuerdo con informacién de empresas de ciberseguridad,
este grupo ha realizado ataques que comprometen infraes-
tructura critica de aquel pais, y esos ataques se incrementaran
no sélo en Francia, sino en los paises que han conformado los
bloques que les mencioné al principio.

El 2024 serd un afio mas activo que el 2023 en cuanto a ci-
berataques entre naciones, a sistemas de seguridad nacional,
y que tendran consecuencias en la poblacidn civil si llegan a
tener éxito. Las piezas del ajedrez se estan acomodando.
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EL 2024 sera el primer afno que entre en vigor el nuevo pa-
quete regulatorio europeo que incluye la Ley de Servicios
Digitales (DSA, por sus siglas en inglés) y la Ley de Merca-
dos Digitales (DMA). Se trata de la primera vez que se aplican
normas tan estrictas para someter a las grandes compaiiias de
tecnologia y poner orden al salvaje oeste digital.

El arsenal legislativo que la Unién Europea (UE) intentara
hacer cumplir en 2024 plantea dos enfoques.

Por un lado, con la DSA se pretende establecer reglas para
limpiar el Internet de contenidos dafinos como la desinforma-
cion, el discurso de odio, la propaganda terrorista y la publici-
dad dirigida a nifios.

Con esta ley, la Comisién Europea (CE) y los gobiernos de los
paises del bloque podrdn exigir a las principales plataformas
de redes sociales, marketplaces y tiendas de aplicaciones la
eliminacion de publicaciones especificas e incluso se les puede
pedir que modifiquen el algoritmo que selecciona el contenido
qgue ven los usuarios, en caso de que las autoridades determi-
nen que la plataforma no estd tomando medidas para mitigar
el contenido nocivo.

Mientras que con la DMA los reguladores europeos buscan
frenar el poder excesivo que poseen los seis grandes “guar-
dianes” tecnoldgicos: Alphabet (Google), Apple, Meta (Face-
book), Microsoft, ByteDance (TikTok) y Amazon.

A estas empresas se les prohibira favorecer sus propios ser-
vicios sobre los de sus competidores y deberan hacer cambios
para que sus plataformas sean interoperables con las de riva-
les mas pequefios, entre otras obligaciones.

Durante 2023 algunos de estos titanes tecnoldgicos han co-
menzado a realizar cambios para alinearse a la larga lista de
reglas que impone la DSA.

Por ejemplo, Meta dijo que comenzd a eliminar la publicidad
dirigida para adolescentes en aplicaciones como Facebook e
Instagram; Google declaré que comparte mas informacion so-
bre los datos que usa en su negocio de publicidad; Bytedance
comentd que introdujo nuevas funciones en TikTok para per-

mitir que los usuarios puedan elegir un feed no personalizado
por el algoritmo y opciones para denunciar contenido ilegal.

Sin embargo, es probable que en 2024 surjan mas apelacio-
nes legales por parte de estas empresas para intentar evadir
la legislacién de la UE, especialmente las reglas y obligaciones
qgue impone la DMA.

Amazon es una de las primeras empresas que se atrevié a
desafiar a la divisién antimonopolio europea, al argumentar
que su plataforma no se ajusta a los propdsitos que la DSA pre-
tende abordar, porque su tienda vende productos a los usua-
rios y no difunde contenidos. No obstante, la Comision Euro-
pea sostiene que la DSA también cubre la venta de productos o
servicios que pueden ser ilegales, falsos o peligrosos.

La entrada en vigor de la regulacion
europea DSA y DMA sera un

desafio para la Big Tech

Por su parte, Meta, TikTok y Apple también se estan pre-
parando para apelar contra la Ley de Mercados Digitales. El
propietario de Facebook busca dejar los servicios Marketplace
y Messenger fuera del alcance de los reguladores europeos.
Mientras que Apple apelara por sacar a iMessage de la lista de
servicios sujetos a escrutinio.

En tanto, la firma china ByteDance argumenta que TikTok no
deberia ser considerado como un guardian digital, dado que la
plataforma de videos cortos es el Unico competidor capaz de
retar a los colosos estadounidenses de la industria.

La fecha limite para cumplir con las obligaciones que descri-
be la DMA es marzo de 2024. Para entonces, los que no se ha-
yan alineado deberan enfrentarse a posibles multas de hasta
10 por ciento de su facturacion anual en todo el mundo, una ci-
fra que podria aumentar hasta 20 por ciento en caso de infrac-
ciones sistematicas, lo que podria resultar en ultima instancia
en la disolucién de la empresa por orden de la Comision.
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Seguramente, la CE se enfrentara a la dificil tarea de obte-
ner el compromiso de estas empresas y hacerlas cumplir con
el nuevo cédigo digital para Internet. Si bien la legislacion le
da mas poder a los reguladores europeos, la realidad es que
su aplicacién puede no ser tan estricta como parece, tal y
como ha pasado con el Reglamento de Protecciéon de Datos
(RGPD), que ha sido foco de criticas por su laxa ejecucion y
multas cuestionables.

Se espera que el nuevo marco digital europeo se convierta
en un referente para los gobiernos de todo el mundo, lo cual
ayudaria a la creacion de estandares globales para empujar a
las empresas a aplicar cambios en toda su organizacién, en lu-
gar de en un solo territorio.

Los ojos del mundo estan puestos sobre el gobierno de Es-
tados Unidos para que también adopte una legislacion integral
para controlar el poder de las Big Tech, aun cuando histérica-
mente Washington se ha quedado atras cediendo la regulacién
de sus propias empresas a Europa.

Esto seria lo ideal, sin embargo, leyes como la DMA obligaria
a empresas como Apple y Google a derribar el muro que ellos
mismos se han encargado de construir, permitiendo la descarga
de aplicaciones fuera de la App Store o Play Store, y aceptando
métodos de cobro alternos a empresas como Spotify o Epic Ga-
mes, que resultaria en la pérdida de jugosas comisiones.

Indudablemente, la aplicacidn de las nuevas normas euro-
peas podria desencadenar una ola de cambios en el mundo
digital mas alld del bloque. Pero seguramente estos grandes
cambios pueden tardar afios antes de que los usuarios los po-
damos sentir, sobre todo porque las empresas lucharan con
uias y dientes para evitar perder por completo su dominio.

En 2024, puede ocurrir que el grupo de las Big Tech o guar-
dianes digitales implementen cambios en sus plataformas de
formalocal y optaran por abstenerse de lanzar nuevos servicios
en Europa, tal como lo ha hecho Meta al proponer una suscrip-
cion de pago para acceder a sus redes sociales sin anuncios o
posponiendo el lanzamiento del clon de Twitter, Threads.

Los afectados seran los usuarios europeos, por lo que tam-
bién podemos esperar varias denuncias por parte de organiza-
ciones que defienden los derechos de los consumidores.
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Elmundo de las redes sociales parece tan cercano a noso-
tros -debido al uso cotidiano que les damos- que no nos
percatamos de la complejidad inscrita en la razén de ser de su
existencia. De mas estd decir que el mundo de las TIC avanza
tan rapido que apenas y podemos ser conscientes de apreciar
con detenimiento los cambios de todas estas tecnologias.

En ese sentido, si tuviéramos que coronar una de las plata-
formas que mds cambios ha tenido en poco tiempo, sin duda X
(antes Twitter) seria la campeona en esta categoria.

Y es que pocos entienden cudles son las verdaderas inten-
ciones de su creador, Elon Musk, al buscar construir una app
del todo. En un afdn por protagonizar el mundo de las redes
sociales y las plataformas de mensajeria, audio, video, pagos,
servicios y oportunidades, el millonario hombre de negocios
quizd ha escrito las letras de la lapida de este proyecto.

El futuro de X no se ve para nada certero. Si analizamos li-
nea por linea el proyecto lanzado por Musk, suena bastante
prometedor. No obstante, tendrian que crear un espacio que
entregue a los usuarios algo realmente novedoso que supere
lo ofertado por otras apps.

X, en un sinuoso camino por

convertirse en la app de todo

Elon Musk, desde su adquisicion de Twitter, ha venido reali-
zando cambios y funcionalidades a la red, con la intencién de
convertirla poco a poco en esa aplicacién en la que cualquier
usuario pueda llevar a cabo multiples tareas y acciones que
vayan mas alla del ocio y el entretenimiento.

El escenario es realmente complejo, pues la red social va
en decadencia. A pesar de tener alrededor de 556 millones de
usuarios, esa cantidad no la coloca ni en los 10 primeros luga-
res de las mas utilizadas a nivel mundial.

El asunto aqui es que el rumbo de esta plataforma esta en
manos de un personaje que es muy visionario, quien parece
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gue tiene claro el qué, pero no tiene muy claro el cémo va
a lograrlo.

Definitivamente, no podemos negar su ingenio y astucia
para los negocios, pues ha venido demostrando su éxito en
empresas como Tesla, SpaceX o Starlink, en las que la vanguar-
dia tecnoldgica es la principal caracteristica de sus procesos.
Sin embargo, en el caso de X, desde su adquisicion como Twi-
tter, ha venido perdiendo dinero e incluso devaluando el valor
de la plataforma.

El panorama de un futuro formidable para Elon Musk parece
realmente incierto, pues tras pagar 44 mil millones de délares
en 2022 por esta plataforma que ahora estd valuada en 19 mil
millones de ddlares —56.8 por ciento menos de lo que pagd
cuando la adquirié—, aun sigue sin extender su impacto y rele-
vancia como red social, y menos como “app del todo”.

El 2023 concluye como un aifo en el cual hemos podido ates-
tiguar el principio de los cambios que este magnate ha querido
realizar. Desde julio con el cambio de nombre, hasta ahora con
el anuncio de las pruebas de una nueva Inteligencia Artificial
gue sera utilizada en esta plataforma.

No podemos proyectar con certeza cudles seran los cambios
gue X tendrd en el ya cercano 2024, pero hay que tener por
seguro que seran muchos y en pequefios lapsos (tal y como
ocurrié en el presente afio).

Quiza nuestro ocurrente millonario decida por fin transfor-
mar su red social en aquella interfaz de la cual nos ha venido
hablando tanto. éSera que por fin conoceremos lo que Musk
promete con la “app del todo”?
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Terremotos, huracanes, inundaciones, incendios... En los
ultimos afos, hemos sido testigos de una serie de desastres
naturales y climaticos que han tenido un impacto significativo
en la infraestructura de telecomunicaciones.

El Informe de riesgos globales 2023 del Foro Econémico Glo-
bal advierte que “los riesgos climaticos y ambientales son el
foco central de las percepciones de los riesgos globales duran-
te la préxima década, y son los riesgos para los cuales se consi-
dera que estamos menos preparados”.

El huracdn Otis, que azotd las costas de Acapulco, México,
como categoria 5 la madrugada del 25 de octubre, dejé una es-
tela de destruccion, derribando y devastando todo a su paso,
incluida la infraestructura de telecomunicaciones, ademas de
provocar inundaciones y cortes de luz.

Las zonas afectadas quedaron absolutamente incomunica-
das, sin poder realizar llamadas de voz, sin poder enviar men-
sajes de WhatsApp, sin Internet, sin servicio publico de radio-
difusién. La poblacion quedd silenciada durante los momentos
mas devastadores del huracan, durante las horas siguientes,
durante dias e incluso durante meses las telecomunicaciones
aun no se han restablecido al 100 por ciento.

En Chile, en febrero de 2023, fuertes vientos y altas tempe-
raturas provocaron decenas de incendios forestales en el cen-
tro y el sur del pais, causando victimas y dafios generalizados.
Estos incendios afectaron la infraestructura de telecomunica-
ciones, incluyendo cortes de energia eléctrica y desperfectos
en la telefonia celular.

El huracan Fiona, que impacto las costas del Atlantico como
categoria 4 en septiembre de 2022, causé la rotura de mas de
2 mil 200 instalaciones de comunicaciones en Puerto Rico y
afectd 78 por ciento de las radiobases que hacen posible la
comunicacién movil. La isla quedd incomunicada y a oscuras.

Los desastres climaticos estan cada vez mds interconecta-
dos. Estos fendmenos presentan desafios significativos para
las telecomunicaciones, con un aumento de costos para reins-
talar y mantener la infraestructura.

Estos desastres subrayan la necesidad de fortalecer la re-
siliencia de las infraestructuras de telecomunicaciones frente
a los desastres naturales y climaticos. Es esencial que las em-
presas de telecomunicaciones y los gobiernos trabajen juntos
para mitigar estos riesgos y garantizar la continuidad de los
servicios de telecomunicaciones en todas las circunstancias,
sobre todo las mas adversas, cuando las autoridades, los pro-
fesionales de proteccion civil y los ciudadanos requieren estar
mas comunicados.

En paises altamente sismicos como México o Chile, siem-
pre se debe estar alerta para responder de manera inmediata
y efectiva ante desastres. Nunca esta de mas recordar la im-
portancia que tienen las tecnologias, las telecomunicaciones
y las comunicaciones de misidn critica para salvar vidas, prin-
cipalmente en zonas densamente pobladas o con infraestruc-
turas vulnerables.

Los terremotos y los desastres naturales devastadores son
cada vez mas frecuentes y afectan a comunidades enteras.
Estos eventos siempre han puesto a prueba la capacidad de
respuesta de las redes de telecomunicaciones, porque todos
gueremos comunicarnos con nuestros familiares para conocer
su situacion.

Las comunicaciones de mision critica son sistemas de tele-
comunicaciones para la seguridad publica y la respuesta ante
emergencias de toda indole. Consiste en garantizar el inter-
cambio de informacidn vital entre los profesionales de seguri-
dad publica y proteccién civil, asi como entre estos y la ciuda-
dania, durante y después de un evento devastador.

En paises que padecen terremotos y huracanes, estas redes
deben mantenerse operativas incluso en las condiciones mas
adversas. Todas las tecnologias son importantes a la hora de
responder ante una emergencia. Se utilizan por igual redes de
radiocomunicacion, de banda ancha mdvil y satelitales segu-
ras, confiables e interoperables con las redes comerciales.

Japén es el pais mds propenso a los terremotos y ha desarro-
llado sistemas de alerta temprana que envian advertencias a los
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Estos desastres subrayan

la necesidad de fortalecer la
resiliencia de las infraestructuras
de telecomunicaciones frente a los
desastres naturales y climaticos

ciudadanos antes de que se sienta un movimiento tellrico que
pueda representar un riesgo significativo para la poblacion.

El pais asiatico cuenta con una extensa red de sismémetros
y acelerémetros distribuidos a lo largo del pais que monito-
rean constantemente las vibraciones sismicas en tiempo real.
Cuando se detecta un terremoto, los datos se transmiten rapi-
damente a los centros de procesamiento de informacién, don-
de se analizan para determinar la magnitud y la ubicacion del
sismo con ayuda de la Inteligencia Artificial.

La alerta temprana consiste en detectar las ondas sismicas
primarias, las primeras en llegar a la superficie y que no causan
dafios, para avisar a la poblacién y a las autoridades antes de
que lleguen las ondas secundarias, las cuales provocan los mo-
vimientos fuertes del suelo. Asi, se puede ganar tiempo para
evacuar, resguardarse o activar protocolos de emergencia.

Si el evento es lo suficientemente fuerte, en segundos se
genera una alerta temprana que se emite en forma de men-
sajes de texto SMS en los teléfonos mdéviles, alertas en radio y
television, anuncios en carreteras y a través de sirenas publicas
en las areas de mas riesgo. Las alertas también se transmiten
a través de aplicaciones mdviles y sistemas de notificacion de
emergencia en los smartphones.

La velocidad en la distribucién de la alerta es crucial para
dar tiempo a las personas, los sistemas de proteccidn civil y las
infraestructuras criticas para que se preparen.

La alerta temprana en Japdn proporciona informacidn im-
portante como la intensidad prevista del temblor, la ubica-
cion del epicentro y una estimacion del tiempo que falta para

gue el terremoto alcance una ubicacion especifica. Esta infor-
macién permite a las personas tomar decisiones informadas
para protegerse.

Precisamente, uno de los avances mads importantes en la
deteccidon de terremotos es el uso de redes de sismdgrafos
con sensores de alta sensibilidad distribuidos por todo el
mundo, los cuales registran las ondas sismicas que se propa-
gan a través de la Tierra con gran rapidez y precision, lo cual
permite determinar la ubicacién, magnitud y profundidad
del terremoto.

Las redes satelitales también son vitales en situaciones de
emergencia porque proporcionan comunicaciones veloces y
confiables en dreas donde las redes terrestres han sido da-
nadas o destruidas por un terremoto o huracan. Ademas, los
satélites proporcionan una cobertura global, lo cual las hace
ideales para situaciones de emergencia que afectan a multi-
ples paises.

Otra de las innovaciones es la implementacion de redes 5G
para comunicaciones de misién critica. La tecnologia 5G per-
mite que los equipos de rescate, las agencias de proteccion ci-
vil y de respuesta a emergencias y otros servicios criticos pue-
dan comunicarse de manera mas eficiente y confiable cuando
ocurre un evento catastrofico.

Una de las novedades son los llamados “gemelos digita-
les”, representaciones virtuales de fendmenos o entornos
reales basados en datos histéricos y actuales. Esta tecnologia
permite simular escenarios de riesgo, evaluar el impacto po-
tencial de un terremoto o huracan y planificar acciones pre-
ventivas o correctivas.

En los paises de América Latina falta desarrollar una red de
comunicacién critica robusta que incorpore esta convergen-
cia de tecnologias desde radiocomunicacion, redes moviles,
telefonia fija y satélites, ademds de las nuevas tecnologias
emergentes como la Inteligencia Artificial, que ahora tiene el
potencial de predecir terremotos y huracanes, su intensidad y
ubicacidn, para salvar la vida de miles de personas cada afio.
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Las mujeres ganaran liderazgo
digital, pero seguira siendo una
carrera de obstéculosr'

Contreras



Un sector tan dinamico como el digital, que muta y crece
aceleradamente, también es uno donde la desigualdad
de género sigue siendo profunda. Apenas tres de cada 10
puestos de liderazgo en las grandes empresas tecnoldgicas son
ocupados por mujeres.

Muy pocas expertas llegan a puestos de alto mando y pue-
den incidir directamente en la toma de decisiones. Y es un pro-
blema al que la industria no ha prestado suficiente atencion y,
por lo tanto, no ha logrado resolver.

Pero el empoderamiento de las mujeres se dard de todas
formas. El acelerado desarrollo de nuevas tecnologias, servi-
cios digitales y soluciones hace mas evidente que la falta de
inclusidn y diversidad es una problematica urgente.

Observamos que existen tres principales factores que
pueden impulsar la participacion de mas mujeres en el
ecosistema digital durante 2024: uno de ellos es la falta de
talento digital.

La consultora PageGroup estimé en 2021 que el déficit de
talento digital es de casi 50 por ciento en América Latina. Para-
ddjicamente, el talento humano que requiere la ola de trans-
formacidn digital es escaso y, a su vez, existe una subrepresen-
tacidon de mujeres en este sector.

Las empresas, los gobiernos y la academia deben promover
la formacion de mujeres en carreras de ciencia, tecnologia, in-
genieria y matematicas (STEM) si quieren cubrir sus necesida-
des futuras de profesionales especializados en areas como la
informatica, la Inteligencia Artificial (1A), Blockchain, 5G, Nube
y mas.

Por eso, cada vez mas vemos programas de alfabetizacién
y educacidn digital enfocados en las mujeres, financiados
tanto por el sector publico como el privado. Y aunque to-
davia existe una gran brecha, el segundo factor que puede
jugar a favor del empoderamiento femenino es que se ha
incrementado la cantidad de referentes femeninos en los ul-
timos afios.

En el ambito privado, Safra Catz es CEO de Oracle, una de las
grandes empresas de Nube y servicios; Lisa Su lidera AMD, un
fabricante de procesadores de cdmputo, y Linda Yaccarino es
la CEO de X (Twitter), una de las redes sociales mas influyentes
en la discusidn publica.

Y en el sector publico, Doreen-Bogdan Martin se convirtio
en 2023 en la primera mujer en comandar la Unidn Internacio-
nal de Telecomunicaciones y Jessica Rosenworcel también des-
tacé como la primera en ocupar la Presidencia de la Comision
Federal de Comunicaciones en Estados Unidos.

Las mujeres ganaran mas espacios

en la toma de decisiones del sector

tecnologico y digital

Sin embargo, la conquista de espacios de poder desde don-
de se toman las decisiones y de lugares en el diseio de la tec-
nologia y nuevas soluciones digitales no ha sido gratuita ni ha
surgido Unicamente de la buena voluntad de empresas, go-
biernos ni de la academia.

Han sido las propias mujeres quienes reclaman y ganan si-
llas y posiciones, buscando dar voz a la poblacidn femenina en
un sector todavia predominantemente masculino.

El tercer factor que detonard el empoderamiento de las
mujeres es ese: el activismo y la organizacién de las mujeres.
En América Latina, existen diversos proyectos de mujeres que
buscan evidenciar las brechas de género en el ecosistema tec-
noldgico y que alimentan la conversacion en areas clave.

Un ejemplo de ello es el cuestionamiento que ahora se esta
haciendo a la IA. Esta tecnologia ha experimentado un boom a
lo largo de 2023 y esa tendencia seguira por varios afios.

Pero avanza sin solucionar los sesgos de género que la per-
mean y son las activistas de derechos humanos quienes juegan
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un rol determinante en poner de manifiesto los puntos ciegos
de la tecnologia y promover correcciones y planes para mitigar
los posibles riesgos de la tecnologia.

2024 serd un afio en el que las mujeres ganardn mas espa-
cios en la toma de decisiones del sector tecnoldgico y digital,
pero esto no quiere decir que la desigualdad de género se re-
solvera en 2024: en realidad, serd una carrera de obstaculos a
largo plazo.
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Un zoom a la 1dentidad digital




En el pasado quedaran las autorizaciones médicas fisicas
para realizar cirugias vitales a las personas en lugar de to-
mar reposo y recibir la autorizacion sin el estrés de la pre-
via aprobacion. Todo el papeleo que hasta hoy se mantiene
y lo abrumador que puede ser la pérdida de algun documento
serd parte de la prehistoria que la identidad digital y la intero-
perabilidad prometen.

Datos como el nimero de identificacion, las condiciones
médicas, la imagen, los gustos, viajes hechos o por realizar,
antecedentes bancarios y judiciales, y hasta las amistades de
cada individuo habitan en algun lugar de Internet. Esa informa-
cion ayuda a que cada persona tenga una identidad y no, no es
tan privada como quisiéramos.

Estos datos que, de nuevo, ya habitan en el ciberespacio,
pueden ser interpelados para garantizar la proteccion de la in-
formacion y crear un ecosistema digital en el que la informa-
cion de cada persona llegue a donde debe llegar.

En noviembre de 2023, la Presidencia espafiola cerrd el
acuerdo del reglamento para crear una identidad digital eu-
ropea Unica y segura, “que tiene como objetivo garantizar el
acceso universal de las personas y las empresas a una identifi-
cacion y autenticacién electrénicas seguras y fiables”, explican
los documentos.

Para ello, los Estados miembros de la Unién Europea esta-
ran obligados a emitir dentro de los 24 meses posteriores a
la entrada en vigor al menos una cartera de identidad digital
europea (European Digital Identity Wallet), que seran volun-
tarias para los ciudadanos y empresas en forma de aplicacio-
nes moviles.

“Dichas carteras digitales permitirdn a ciudadanos identifi-
carse digitalmente, almacenar y compartir un sinfin de datos
identificativos, credenciales y atributos de identidad, tales
como el permiso de circulacidn, titulaciones académicas, cuen-
tas bancarias o recetas médicas. También permitira la firma di-
gital y controlar con quién y en qué condiciones se comparte
esa informacién personal a terceros”, reza el comunicado.

Aunque se trata de un primer paso, para todo el continente,
es una decision vital que permitira la interoperabilidad de Ia
informacion de los ciudadanos para optimizar tramites y pro-
cesos de identidad que antes tomaban demasiado tiempo.

Ademds de las iniciativas publicas que mantienen a la UE
como referente en temas de identidad digital, las empresas
privadas alrededor del mundo proveen tecnologias que apa-
lancan su desarrollo.

IBM ha estado involucrada en proyectos de identidad digi-
tal y ha trabajado en soluciones de cadena de bloques como
Hyperledger Indy, disefiado especificamente para la gestion de
identidad. Asi como Microsoft, que incorpora Microsoft Iden-
tity, el cual brinda soluciones de identidad y acceso en la Nube
como Microsoft Azure Active Directory.

Desde una vision mas descentralizada existe Sovrin Foun-
dation, una red de identidad basada en tecnologia Blockchain
gue establece estandares abiertos para la identidad digital y
la interoperabilidad. Algo muy similar hace OpenlID Founda-
tion que trabaja en estandares de identidad digital abiertos,
incluido OpenID Connect, que es un protocolo de autentica-
cion y autorizacion.

Durante 2024, las tecnologias y soluciones que ayudan al desa-
rrollo de la identidad digital tendran un fortalecimiento impor-
tante que se apalanca en tecnologias como Blockchain.

Esto se debe a que la ampliacién de cobertura de conectivi-
dad por medio de redes 5G, por ejemplo, se convertird en un
habilitador necesario para el desarrollo de soluciones y para la
interoperabilidad que espera un sistema como este.

En este sentido, el primer reto del mundo frente a la identi-
dad digital consiste en ampliar su cobertura de red.

Atendiendo lo anterior, se requiere un fortalecimiento de la
privacidad y la proteccion de los datos que se encuentran en
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Durante 2024, las tecnologias y

soluciones que ayudan al desarrollo
e laidentidad digital tendran un
ortalecimiento importante que

se apalanca en tecnologias como

Blockchain.

linea. De no ser asi, puede convertirse en una nueva brecha
para ciberataques. Desde esta perspectiva, el uso ético de los
datos es vital para garantizar la integridad de estos sistemas.

Ademas, sera necesario incorporar tecnologias emergentes,
como la Inteligencia Artificial (1A), el Aprendizaje Automatico
y la biometria que contribuyan a brindar soluciones de identi-
dad digital de vanguardia y ayuden a mejorar la autenticacion
y la verificacién de las operaciones.

La cooperacidn y colaboraciéon global permitirdn que paises
de todo el mundo adopten tecnologias como esa basandose
en las experiencias de otros territorios. Contar con lineamien-
tos éticos globales de adopcién puede facilitar la interopera-
bilidad a sectores especificos y la proteccion de la ciudadania.
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La combinacion de Inteligencia Artificial (IA) y experien-
cias de compra, tanto en entornos fisicos como virtuales,
tiene el potencial de mejorar la satisfaccion del cliente,
aumentar las tasas de conversidn y proporcionar a los mino-
ristas una comprensién mas profunda de las preferencias y
comportamientos de los consumidores. Sin embargo, es cru-
cial abordar las preocupaciones relacionadas con la privacidad
y la seguridad de los datos al implementar estas tecnologias.

La personalizacién con IA serd uno de los pilares a transformar
en tiendas fisicas, ya que pueden implementar sistemas de re-
conocimiento facial para identificar a los clientes y personali-
zar la experiencia segun sus preferencias y comportamientos
anteriores. Ademas del envio de recomendaciones individuali-
zadas por medio de aplicaciones mdviles con IA.

Otro de los aspectos a modificarse por medio de la IA sera la
asistencia con el personal de la tienda, pues por medio de asis-
tentes virtuales o robots con capacidad de procesamiento de
lenguaje natural sera posible ayudar a los clientes a encontrar
productos, proporcionar informacién sobre ofertas y guiarlos
dentro del establecimiento.

El uso de herramientas como la Realidad Aumentada puede
ofrecer a los clientes una vista previa de cémo se veran los
productos antes de comprarlos; asi como los sistemas de pro-
badores virtuales que mediante la IA sugieren tallas, estilos y
combinaciones basadas en las preferencias de los clientes y en
sus caracteristicas fisicas.

Este tipo de ventajas no sélo estarian dirigidas a los clientes
finales, sino también a la gestién de algunas tareas de las tien-
das como los inventarios. Por medio de sensores y camaras
conectadas sera posible monitorear los niveles de inventario
en tiempo real y prever la reposicién de productos de manera
mas eficiente.

Asimismo, la IA puede brindar una disposicion de los pro-
ductos de la tienda que se ajuste mejor a las ventas y preferen-
cias de los clientes para optimizar la rotacion de los productos.

Si las opciones de compra en sitios fisicos son revolucionarias,
en los entornos digitales sucede todo. Aqui las recomendacio-
nes se dan por medio de la implementacién de algoritmos que
conservan la informaciéon de la forma como los clientes nave-
gan en el sitio web y en el proceso de compra.

Los chatbots y asistentes virtuales impulsados por IA brin-
dan asistencia instantanea a los clientes, responden preguntas
comunes y los guian a través del proceso de compra, lo que
permite mejorar la experiencia de compra mediante interac-
ciones conversacionales.

Se espera que en 2024 se fortalezca
el uso de filtrado inteligente de
productos que permitan entender

las preferencias del usuario y

mostrarle productos relevantes

Ademds, se espera que en 2024 se fortalezca el uso de filtra-
do inteligente de productos que permitan entender las prefe-
rencias del usuario y mostrarle productos relevantes, integrar
funciones de busqueda visual que permitan a los clientes en-
contrar productos similares a través de imagenes.

La IA también ayudard a predecir el comportamiento del
cliente, ya que los modelos de Aprendizaje Automatico sabran
si el usuario va a abandonar el carrito de compras o realizar
compras adicionales, por lo que brindara opciones como des-
cuentos personalizados o incentivos para retener a los clientes
y fomentar compras mds frecuentes.

Si bien algunas de estas tecnologias ya han comenzado a
implementarse en algunos lugares del mundo como China, Ja-
pon, Corea del Sur y algunas zonas de Estados Unidos, hace
falta un despliegue de infraestructura mas amplio y robusto
gue garantice que América Latina se sume a estas tecnologias.
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