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Presentación

La protección y la seguridad de los datos no es importante, es indispen-
sable, y debe tratarse de un pilar a la hora de elegir cualquier tipo de servicio 
de tecnología.

A medida que avanzan las soluciones de conectividad alrededor del mun-
do y de las cuales los seres humanos somos actores fundamentales, también 
se transforman los riesgos de la sociedad digital. 

Si bien el mundo va camino a la automatización, garantizando que esto 
ayude a disminuir los errores humanos, también vale la pena trabajar en dis-
minuir las posibles filtraciones que se den en medio de ese proceso.

Por esta razón, Ericsson afirma que la seguridad es parte fundamental de 
las ejecuciones que lleva a cabo en su trabajo, lo que no representa una ac-
ción menor si se tiene en cuenta que más de 40 por ciento del tráfico móvil 
mundial pasa a través de las redes proporcionadas por la compañía.

Riesgos como fraude, robo de información e identidad, ataques de de-
negación de servicio y programas maliciosos son los más comunes y son un 
riesgo presente y constante para los usuarios.  

Con pilares como la protección y la privacidad, DPL News presenta el tercer 
especial sobre ciberseguridad dedicado a la estrategia que desarrolla Ericsson. 
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La seguridad como  
pilar de cada acción

“Nuestra visión es empoderar un mundo inteligente, sostenible y conec-
tado que utiliza tecnologías innovadoras que son fáciles de adoptar, usar y 
escalar”, así es como explica Ericsson el propósito que se plantea respecto 
de la ciberseguridad.

Es por eso que la seguridad está integrada en la cultura de Ericsson, 
pues para la compañía se trata de garantizar activos, recursos y operaciones 
adecuadas para enfrentar las amenazas, los daños o el uso inadecuado de 
los sistemas.

Para esta compañía el camino inicia en la privacidad: ¿qué es y qué se en-
tiende por privacidad? Según la Organización de las Naciones Unidas (ONU), 
la privacidad es reconocida como un derecho humano fundamental, por lo 
que Ericsson está comprometido con garantizar el derecho a la intimidad y el 
derecho a la libertad de expresión en conexión con el uso de su tecnología.

Destacamos nuestro 
compromiso con la protección 

de la intimidad en nuestro 
Código de Ética Empresarial, 

Código de Conducta para socios 
comerciales y empresas.
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Lograr cumplir los compromisos de privacidad y protección de datos, tam-
bién incluye:

•	 Compromiso de la alta dirección.
•	 Recursos de privacidad dedicados.
•	 Documentos de dirección global sobre privacidad y seguridad.
•	 Capacitación.
•	 Auditorías.
•	 Manejo y procesos de violaciones de privacidad procesos.
•	 Mantenimiento de registros cuando sea necesario.
•	 Privacidad por diseño y evaluaciones de impacto en la privacidad.

Este programa también destaca principios respecto al servicio de provee-
dores y sobre protección y transferencias de sus datos. Esto se debe a que un 
mundo conectado transforma la percepción misma de la privacidad, lo que 
tiene nuevas implicaciones y diálogo continuo entre la industria, los gobier-
nos, los reguladores y la sociedad civil. 

Por esta razón, Ericsson conduce y participa en estos debates de múltiples 
partes interesadas para crear confianza y lograr que el negocio cumpla con 
el Código de Ética Empresarial que proporciona los recursos y la información 
que se requieren para tomar decisiones éticas y mantener la confianza con 
proveedores de servicios, socios y accionistas.

Además, el Código se revisa periódicamente y es reconocido por todos 
los individuos bajo la dirección de personal y está disponible en 40 idiomas 
diferentes con el fin de que sea accesible para todos.
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Servicios  
de seguridad  
enfocados a negocios

Cada negocio ahora es un negocio digital. La información y los datos son la 
nueva moneda con la cual trabajan las empresas. En la misma línea, y como 
se vislumbra desde Ericsson, la seguridad informática es una responsabilidad 
de todos y necesita una gestión continua. 

La débil seguridad puede dar 
lugar a que las empresas se 

enfrenten a importantes riesgos 
de reputación e incluso pueden 

dañar el valor de los accionistas.

Los requisitos comerciales en rápida evolución implican un diseño com-
plejo de redes y Tecnologías de la Información (TI), lo que a su vez abre nue-
vas superficies de ataque y el cambio a un mundo hiperconectado con 5G e 
Internet de las Cosas (IoT) amplía el desafío.

Las organizaciones enfrentan el reto de administrar esta complejidad 
mientras optimizan los costos y se adhieren a las regulaciones.

Ericsson, que administra más de 300 redes en el mundo, asegura que ha 
adquirido mucho conocimiento y experiencia tras ese trabajo, por lo que con-
sidera que es posible ofrecer soluciones de seguridad administrados y opti-
mizados para futuros entornos de IoT y listos para redes 5G.

Ericsson administra infraestructura crítica en telecomunicaciones, servi-
cios públicos y dominios industriales, así como empresas digitales actuales, 
soluciones en la Nube que incluyen virtualización de las funciones de red 
(NFV) y redes de pila completa.

Además, ofrecen una importante optimización del costo total de propie-
dad respaldada con confiabilidad de grado de telecomunicaciones, lo que 
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le permite a la compañía comprender los riesgos cibernéticos que afectan 
a las empresas. 

De esa manera, es posible identificar los activos más vulnerables y los 
riesgos comerciales que plantean. Esto significa que se pueden implementar 
sistemas de defensa robustos para brindar protección inmediata a los activos 
más críticos.

Pero eso no es todo, para nadie es un secreto que Ericsson es una de las 
compañías con mayor experiencia en seguridad cibernética y tecnologías de 
punta, lo que les permite detectar amenazas en línea más rápido y respon-
der de manera eficiente con la solución adecuada.

Asimismo, los servicios de Seguridad Gestionada incluyen:
•	 Gestión de identidades y accesos (IAM): un servicio para gestionar y 

gobernar el ciclo de vida completo de las identidades digitales.
•	 Seguridad de datos: un servicio para mantener la privacidad e integri-

dad de los datos.
•	 Seguridad de red: una solución integral para proteger sus segmentos 

de red externos e internos con capas de defensa.
•	 Cumplimiento y gobernanza de la seguridad: una solución eficaz para 

mantener el cumplimiento del control de seguridad con los estándares 
internacionales de la industria.

Ericsson también combina las soluciones alojadas y de equipos en las ins-
talaciones del cliente (CPE). De hecho, sus centros de operaciones de segu-
ridad están repartidos por todo el mundo para garantizar el apoyo a todos 
sus clientes.

•	 Así, la combinación de experiencia y de TI ofrece a operadores y em-
presas diferentes beneficios como:

•	 Cobertura integral de las necesidades de seguridad de la organización.
•	 Oportunidades para que los operadores ofrezcan seguridad combina-

da con otros servicios a sus clientes empresariales.
•	 Las mejores tecnologías y procesos de seguridad de su clase.
•	 Reducción de la necesidad de personal de seguridad escaso y costoso.
•	 Cumplimiento de la normativa de seguridad pertinente y  

mejores prácticas.
•	 Menor costo total de propiedad para un perfil de riesgo.
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Ciberseguridad en 
tiempos de 5G

La seguridad debe tener un 
enfoque integral para proteger la 

información de los usuarios.

En la era 5G, es importante conceptualizar que las redes de telecomunica-
ciones son un componente importante, al mismo tiempo que se adopta una 
sólida comprensión sobre el valor en juego y la menor tolerancia al riesgo. Así 
como las dependencias ciberfísicas, la seguridad de estándares, productos, 
implementaciones y operaciones, las medidas proactivas de ciberseguridad, 
la gestión de vulnerabilidades y el asegurar la cadena de suministro.

Para Ericsson, construir una red 5G segura requiere un enfoque holístico 
en lugar de centrarse en partes técnicas individuales de forma aislada. Por 
ejemplo, las interacciones entre la autenticación del usuario, el cifrado del 
tráfico, la movilidad, las situaciones de sobrecarga y los aspectos de resilien-
cia de la red deben considerarse en conjunto. 
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Proceso de operación
Procedimientos operacionales seguros. Monitoreo del rendimiento de seguridad, vulnera-
bilidad, gestión y detección de ataques. Respuesta y recuperación después de un ataque.

Proceso de implementación
Diseño de red sólida con seguridad y resiliencia. Configuración de los paráme-
tros de seguridad.

Proceso de desarrollo de productos de proveedores
Hardware y software con componentes seguros. Proceso de desarro-
llo seguro. Control seguro durante las actualizaciones de software.

Proceso de telecomunicaciones  
y estandarización
Protocolos, algoritmos y almacenamiento seguros.



También es importante comprender los riesgos relevantes y cómo abor-
darlos adecuadamente. Con ese fin, la guía para la seguridad de la red 5G de 
Ericsson tiene como objetivo proporcionar el contexto necesario para alcan-
zar y profundizar un enfoque holístico.

Además, se requiere de un enfoque integral de la seguridad para prote-
ger a los usuarios finales. 

La estrategia y mitigación adecuadas tienen cuatro pilares clave para Erics-
son que definen el estado de seguridad de las redes en vivo y, por lo tanto, la 
experiencia de seguridad del usuario final:

1.	Procedimientos operativos seguros. Por ejemplo, la segregación de 
funciones, el uso de privilegios mínimos y de registro.

2.	Gestión de funciones de seguridad, gestión de vulnerabilidades y de-
tección de ataques.

3.	Respuesta y recuperación tras incumplimiento.
4.	Proceso de implementación.
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Enfrentando  
las amenazas  
cibernéticas

El panorama de las amenazas cibernéticas está en constante evolución y se 
vuelve más desafiante cada día. De hecho, según diversos estudios de em-
presas especializadas en la ciberseguridad, los ciberataques incrementarán 
24 por ciento durante el año 2023. 

A su vez, teniendo en cuenta que 5G será la base de los servicios futuros 
que afectarán tanto a las empresas como a la sociedad, las redes de tele-
comunicaciones se convertirán en una infraestructura crítica que captará la 
atención de los piratas informáticos. 

A pesar de que los ataques de ransomware dominan las noticias recien-
tes, el panorama de amenazas es amplio y se está volviendo increíblemente 
avanzado. La más pequeña vulnerabilidad o mala configuración puede dar 
lugar a la próxima filtración.

Los equipos de operaciones de seguridad para los CSP deben adaptarse a 
este entorno en constante evolución, lo que hace que la automatización y la 
orquestación sean imprescindibles para mantener el control. 

Ericsson Security Manager se ha desarrollado para adaptarse al pano-
rama de amenazas en constante cambio mediante la automatización de la 
seguridad y las capacidades para orquestar, proteger, detectar y responder.
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Productos y  
soluciones de  
ciberseguridad 

Creemos firmemente en los 
principios de divulgación 

responsable de vulnerabilidades 
hacia todas las partes 

involucradas.

Debido a que la seguridad es una prioridad para Ericsson, la compañía incor-
pora algunos productos que ayudan a garantizarla:

Investigación de seguridad
Este análisis ayuda a sentar las bases para la plataforma de red inteligente 
que ofrece seguridad, privacidad, confiabilidad, disponibilidad y solidez para 
los casos de uso actuales y futuros. 

En esta línea, la compañía impulsa la investigación y la estandarización en 
áreas clave de redes 5G a 6G.

Modelo de control interno (SMR)
Ericsson ha venido incorporando sistemáticamente consideraciones de segu-
ridad y privacidad en todos los aspectos y fases del flujo de valor de produc-
to. Así, incorporan un marco de control interno conocido como el modelo de 
confiabilidad de seguridad (SRM). 

El SRM permite un enfoque administrado y basado en el riesgo para la 
implementación de seguridad y privacidad donde los requisitos se adaptan 
al entorno y las demandas de destino.

Este enfoque permite cumplir con las expectativas de las partes intere-
sadas, atender la rápida evolución de la tecnología y los continuos cambios 
en la legislación a nivel mundial.

11 Especiales DPL Ciberseguridad | Ericsson: privacidad y experiencia para proteger los datos



Ericsson PSIRT 
Aunque se trabaja por disminuir la posibilidad de vivir algún tipo de ataque, 
eso no significa que se esté a salvo de ello. Por esta razón, en caso de que 
ocurra cualquier tipo de incidente de seguridad, el Equipo PSIRT (Respuesta 
a Incidentes de Seguridad de Productos) apoyará, investigará y administra-
rá de inmediato cualquier vulnerabilidad potencial.

PSIRT es responsable del proceso de gestión de vulnerabilidades de pro-
ductos, coordinación de incidentes de seguridad de productos de clientes y 
problemas de seguridad informados que afectan a los productos, soluciones 
y servicios de Ericsson. 
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